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L Reseni probléni pro biometrické terminaly BM-Finger

Terminaly BM-Finger se viibec nespusti:

Pokud se terminaliloec nezapne, nebo se sice rozsviti diody nebo fomtg\snimée otiski a display bd’
zastane prazdny, nebo se ramobjevi jen startovaci obrazovka, coz je dle tigyminah nagiklad napis
LINUX nebo velka ikona galaxi& Sroubovice, fipadreé se terminal stale dokola restartuje, zkuste jej na
minutu vypnout z napdjeni i dalSi kabelaze a pejtérjovu zapnout.

or your life

Pokud vypnuti a znovu zapnuti nepicra, doSlo k fepeti v napajeni z napajeci &iNapiklad pri bource po
vyboji blesku, neboip manipulaci s rozvody elekhy kdy nebyl spravédotazeny nulovy vodia pges jiné
spofebice se v siti vyskytlo mezifazové rdp400V, gipadré byl si’ovy kabel zapojen do switche s rozhranim
PoE (napajeni po ethernetu) a do terminalu se fmvéia vedeni dostalag@pti z POE napjeni. DalSi Zigin
je spinani spoebicu, kdyz se zapojil &aky vykonny spaebic a teba i vyhodil pojistky. Ne&jasgji se jedna o
velmi vykonné spditbiie, jako jsou motory, sv&ky a podobg. N¢kdy to ale niize zpisobit i jen zapnuti
n¢kolika spotebictu najednou v jednom okruhu. Energie fakto vzniklém pepsti je menSi nez ta z
atmosférické elekiny, i tak ale niize poskodit citli¢jSi spotebice, jako je pra¥ dochazkovy terminal.

DalSi gi¢inou jsou poruchy v rozvodné siti, kdy na jedné fépsti prudce stoupne figemz na jiné klesne.
Tyto poruchycasto trvaji delSi dobu, setkdvame se s nimi ovSgimecné. V neposlednfac je poteba
zminit i atmosférické f@psti, které je vyvolané udery blesku. Blesiktgm nemusi uhoditiimo do objektu.
Skody napéacha i uder do vetlirozvodné soustavy, na kterou je objelppjen. Déale je nutné rozliSovat
prepti podle¢asového prbehu. Nefasgji dochazi k pepsti trvalému nebo dasnému, existuje ale rgpsti
pirechodné a kombinované. Pro citlivé elektricke sgmte, jako je dochazkovy terminal, mohou znamenat
fatalni nasledky vSechny vyse zm@ie. VetSinu €chto poruch nelze ovlivnit a na takto poSkozenédispie se
nevztahuje Zzadna zaruka. Lze jei@git res poji$ovnu, pokud mate sjednanou odpovidajici pojistku.

KazZdopada v téchto gipadech poskozeni terminu jsousdaoznosti. Pokud odeSel jen napajeci zdroj, nebo se
poruchou v napajeci siti zmily jeho parametry tak, Ze viriti obvod v terminalu hlidajici kvalitu napajeni
zamezi dokogeni spoudni terminalu do provozniho stavu, Ize objednat gdowy. Kontaktujte vyrobce a

scklte mu, Ze mate poskozeny zdroj a on vam podle tgpuinalu posle odkaz pro objednavku nového zdroje
vyhovujiciho vaSemu terminalu.

Pokud by vyngna zdroje nepomohla, jeégpitim poskozenaifimo elektronika terminalu a proto nedojde k jeho
plnému spughi. V tchto fipadech je pdeba objednat cely novy terminal, protoze na tyfry tyoSkozeni
termindlu vlivem pepeti by se nevztahovala ani zaruka (ktera se jinathuge jen naiipady pdizeni zbozi na
fyzickou osobu). BliZe viz posledni 2 odstavce aslgdni strafitohoto navodu. Novy termindl objednate na
webuwww.dochazka.ew e-shopu v sekd-Shop / Katalog komponent / Terminaly




9 Reseni probléni s pfenosem dat po siti LAN pro biometrické terminaly BMFinger:

Terminaly BM-Fxxx se ppojuji bud’ po siti LAN nebo se datagnasi rdané¢ pomoci USB flash disku (fleSky -
souborovy format FAT32). NiZe tedy naleznete diatické pokyny pro fipadieSeni problérfinpii sitové
komunikaci mezi terminalem a §itacem s nainstalovanou dochazkou.

Poznamky

1. Pokud komunikace funguje v'adku, ale na terminalu nereaguje klavesnicézenbyt poteba vyrdnit
napajeci zdroj za siljsi, ktery @i stejném vystupnim néip jako zdroj stavajici dava vyssi proud. Pozor -
vystupni nagti nového zdroje musi byt stejné jako u stavajidiraSi tipy pak naleznete i nizesti
Nefunkni klavesnice

2. Pokud terminél#dbec nereaguje narikladani prst: na sniméd u vSech pracovnik zkontrolujte v nastaveni
termindlu, zda je algoritmus nastaven na verzi\I8X0). Napiklad u terminalu BM-F630 jsme se setkali s
tim, Ze kdyZ se v menu "Systém / Systém" nastazkagro algoritmus na starSi verzi VX9, tak nzgn
prestane reagovat snimi@rsti, ale dokonce v menu pro spravu uzZivafei pokusu zapsat novy otisk nejde
volba pro nateni otisku wbec aktivovat. TakzZe jéeba pepnout v nastaveni systému algoritmug mp VX10,
nastaveni uloZit a terminal Uplivypnout z napajeni. Po épvném zapnuti jiz zase vSe funguje spféwatre
snima’e otisk:.

Pokud terminal s RFID sniriam v Zadném méshijak nereaguje na kartyipy a mate média koupena u
vyrobce dochazky, pak zkontrolujte, zda neni kddiz rejaky kovovy pednet ¢i jiny terminal. Dochazi pak

k ruSeni elektromag. pole.

3. Dale nedoporéujeme u terminalu BM-Finger zapojovataiy kabel do switche s rozhranim PoE (napajeni
po ethernetu). Zejména terminaly BM-F630 a F64€xéinaji na pinech nepouzivanych 10 a 100 Mb
ethernetem vyvody pro sériovy port a ty by kolitpgaozhranim PoE, coZ:ithe mit rovéz vliv na

spolehlivou funkci terminalu @e se projevit i problémy s nereagujici klavesnkdkud terminél nereaguje
na ping (viz nize), zapojte jej do jiného ethermétm switche.

4. Pokud mate terminal BM-F630 (tx628) vyrobergdorokem 2015 s firmwarem verze 6.5.4, nechejtenum
"Firma / Editace udaj" zatrzenou polozku "U terminaBM-Finger nezobrazovatpsas”. Tento firmware
termindlu nedokaze zpravy gegfasem spravizpracovat a fi jejich prenosu se zresetuje. Proto pokud mate
tento starsi typ terminalu, poloZku nechejte zapmut

5. Serverovaast programu Dochazka 3000 musi byt nainstalovangedinem PC (dochazkovy server
hlavni PC dochazky) a \vwm musi byt zaregistrovana jen jedina firma. Pokystd® ndli dochazku (serverovou
cast) nainstalovanou na vice RCzaregistrovano vice firem a IP adresa terminajutédy byla zadana vice
nez 1x, budou si tyto instaladefirmy z terminalu vzajenefi'vykradat" data, protozZe ta se vzdy p@mposu z
paneti terminalu mazou. Viz nizést nadepsana "Ztraty dgovanych dat ..."

6. Problém s IPv6 - pokud je v{itaci v nastaveni sétzapnuta podpora pro IPv6,iibe giipadna hodnota
"localhost" v menu "Firma / Editace Udaj Adresa web serveru" igobit problém, kdyz se localhosefzi
na IPv6 adresu misto’pdpokladané IPv4 127.0.0.1 a komunikace pak nejarmu’ vizbec, nebo s velkym
zpozdnim (desitky viégn aZz minuty). Proto vZzdy dopafwjeme misto localhost pouZivat ead27.0.0.1 v
polozZce "Adresa web serveru" v nastaveni firmy.

7. Pro diagnostiku datové komunikace dogojame v menu Firma / Terminaly BM-Finger kliknoatttacitko
Test komunikace, které od verze programu 8.55 mynasnadnilo/eSeni potizi signosem dat a obsahuije i
nekteré automatické opravy registraci DLL knihoveak®d mate starSi program ve verzi s nizgigtem nez
8.55, pak paidte aktualizaci v admin. menu vlevo dofegppolozku E-shop.

8. Pokud je komunikaceigestovani v pgadku, ale v realném provozu na siti s vypadky spogkdy dochazi
ke ztratam dat a ta se ¢tau az ges tla‘itko pro kontrolu zaloh, aktualizujte program nazi€.25 nebo vyssi.

9. V menu "Firma / Terminaly BM-Finger" nepouzigejblbu "Povolit okamzity/enos dat ihned po kazdém
cipnuti”. Pokud ji mate zatrzenou, zruste ji a i/doZiejména pokud mate v systému zadany vic ne¥ jede
terminal.



Nez za&nete:

Jak znamo, kdyz seéco pokazi, byva to v nejmé&whodnou dobu. Pokud tedy pelbujete nagklad rychle
uzawit dochézku, fipravit z ni podklady pro mzdy a zjistite, Ze v gramu neméate data, protoZepos z
termindlu po siti festal fungovat, I1ze datagnést riané pomoci USB flash disku (fleSky). Takz# pedostatku
¢asu na prochazeni nize uvedeného postignegte data do dochazky jednodusSe fleSkou déméiBb navodu
dodaného k systému. Ke zprovémhautomatickéhoienosu dat po siti dle nize uvedeného postupu siéevra
pozckji, az na to budete méas.

Princip sit'ového grenosu:

Zasadnim fedpokladem pro fungovani komunikace s terminafypéénost hlavniho programu - webove
rozhrani dochazky. Nejprve tedy zkontrolujte, zedze gihlasit do dochazky jako administrator. Pokud ano,
tak jeSt spuste kontrolu databaze v administratorském mieémma / Databaze / Test databaze / Spustit
testovani a opravu databazeungovani hlavniho programu a bezchybnost daggjsan prvnim fedpokladem
pro usgSnou komunikaci s terminaly.

Déle je také dobré zkontrolovat volné misto nawdi€K\ hlavniho PC dochazky. Zejména pokud s#tad
pouZziva i na &co jiného, nez jen na dochazku. Pokud se disk zgglstane fungovat komunikace s terminaly
(nelze vytvéet datasné soubory) a porusSit sé&ze i samotna databaze dochazkového systému. Rréte,0
zda je na disku C:\ hlavniho PC dochazky miniradld0 MB volného mista.

U terminalu BM-F108 fipojeného po siti LAN musi byt v Dochazce 3000 \nmd-irma / Editace udaj”
poloZkaPort nastavena na hodnotu 5005 a u Realand na 550§tathich termindl se pouziva vychozi port
4370. Dale musi byt u terminalu BM-F108 v jeho m&du Comm Set / Device |IDiastaveno stejnéslo,
jako je uvedeno v Dochazce 3000 v mé&Ruma / Terminaly BM-Finger'v tabulce zadanych termiriare
sloupciCislo. Pokud je v programu zadané jiiélo nezDevicelDv terminalu BM-F108, neprébne skogi
pienos dat chybou i kdyZ ostatni parametry budourgadprava.

Datovy grenos funguje tak, Ze dochazkovy systém kontakésjaindl pomoci IP adresy, ktera je zadané v
dochéazce v mentFirma / Terminaly BM-Finger'V tabulce se zadanymi zaznamy termin&lochazka se
snazi pipojit do terminalu na jeho TCP port 4370 (u ter&édinBM-F108 se jed& o port 5005 a u Realand o
5500).

Historii prenosi dat mez termindlem a programem lze sledovat ktikmama ikonku terminalu v hlavnim menu
administratora vlevo dole.

Prenos se spousti vzdyiprihlaSeni uzivatele, pokud od posledniltersu uplynula doba nastavena v
polozce"Automaticky penos kazdych XX minut."

Dochazka nejprve zkontroluje, zda neexistuje zamiykaubor'c:\apache\htdocs\dochazka2001\d3klock.lck"
Pokud jej nalezne, podiva se di a precte si v iim obsazenéasové Udaje. Je-li soubor mladsi jak 2 hodiny,
pienos se ukafi. Pokud je soubor starSi, dochazka jej smaze mkuje tak grenos, ktery se spustiiplalSim
prihlaseni.

Historii prenosi dat mez termindlem a programem lze sledovat ktikmama ikonku terminalu v hlavnim menu
administratora vlevo dole.

Soubor d3klock.Ick slouzi k tomu, aby se nahodespustila komunikace s terminalem vicekréat viggte
okamzik, pokud by se dva uzivateliéhpasili sowtasre.

Pokud tedy soubor neexistoval, dochazka jej MjtasnaZzi se navazat komunikaci s IP adresou tamide-li
termindl dostupny, dochazka & stdhne data do soubcdh3kdata.bmf'a do zaloznihtd3kdata.bak; z

pantti terminalu data smazei¢hos se Usgsre ukorti pricemz dojde také ke smazani souboru d3klock.Ick.
Poté hned stejny programovy modul data z datovébbau d3kdata.bmf géa a gevadi je do pracovni
databazové tabulkioperace' Jako posledni krok pagvodu vSech zaznanze souboru do pracovni tabulky
operaci dojde ke spusti programového scriptu gcsync.php, ktery dateazgrni tabulky operaciigvede na
seance (fichody a odchody) do ostatni tabulek databa#igaiBvodu kazdého jednotlivého zaznamu se tento z
tabulky operaci maze, aZ je nakonec tabulka operaztina aignos je komplethdokorten.

Pokud méate vice terminah s rkterym z nich nerize dochazka komunikovat, nespusti se import v modul
gcsync.php, aby nedoSlo k rozhozémdové navaznosti rozpoznavani seanéichpdi a odchod. Navic musi
byt zatrzena volba "Zakazat import searitichybe komunikace". Programipimportu poZaduje spra¥n
caso¥ s@azené zaznamy, aby spréwozpoznal typ identifikace. Pokud by doslo k vykadpojeni s



nékterym terminalem a tato volba nebyla zapnuta, ma®seance naimportovat Sgadrbylo by pak nutné
rucni editaci zaznamy opravit. Proto nechavejte vakgunutou.

Jedinou vyjimkou je situace, kdy z&stnancic¢ipuji vZdy jen na jednom "svém" terminalu a nikdychodi
Cipovat k jinému. TakZefjfichod a k 8mu navazujici odchodipuji vzdy na tom stejném terminalu. Pak k
rozhozeni seanci nedojde atiiy/padku spojeni sdkterym z termindl. Pokud si tedy pracovnici vZdipuji
jen na "svém" termindlu jejich potky, miZete volbu vypnout, abyipvypadku spojeni nebyl zdrzovan import
z ostatnich fungujicich termirial

Pokud mate ale volbu standatdrapnutou a ¢ktery termindl jizZ nebudete pouZzivat, vymaZzte jepnam s
tabulky terminél. Jinak by blokoval fenos z ostatnich #iaeni.

Program na zablokovanygnos dat informuje spravce dochazky varovnym népis& Uvodni obrazovce po
piihlaSeni do administratorského menu.

Z vySe uvedeného popisu je patrné, ze pr@dmppgenos musi vse fungovat sprévitedy jak penos po siti,
volani program, spravna konfigurace serveru, fgitna prava k soubimn atd. Po instalaci si systém vse
nastavi tak, aby konfigurace odpovidatatwe registrace pdebnych .dll knihoven a nastaveni diskovych prav.
Pokud ale poziji uzivatel konfiguraci poitace nekorekts zmeni, mize doposud fungujici komunikace selhat.
NiZe tedy uvadime projevy moznych chyti¢py jejich vzniku a zsoby odstragni zavady formou postupu
bod po bodu.

Problém niize byt gipadré i v poSkozené databazi vlivem nekorektniho vypR@i Databazi Ize zkontrolovat
v menu Firma / Databaze / Test databaze. Pokual¢zena chyba, zobrazi se i dog@my potup opravy.

Navic diky zaloznimu soubotd3kdata.bak'je giipadré mozné zkontrolovat, zda jsou vSechii@engsena data
kompletrg nahrana do dochazky. Pokud se Vam tedy zd&ktena data fenesena nebyla (niamliky

vypadku proudu v @ibéhu p‘enosu), je mozné vyvolat kontrolu zpracovani. Teopoea tabulku prchodi v
dochéazce (obsahujictgnesendipnuti do databaze) s obsahem zalozniho souli@kdata.bak"obsahujicim
vSechny identifikace, které kdy byly na terminéijpnuty. Tuto kontrolu je mozné spustit v metirma /
Terminaly BM-Finger'Uplre dole tl&itkem"Kontrola zaloh dat a nalezeni nezpracovanych ifi&ati".

Pokud kontrola zjisti nesrovnalost, tedy v zaloZzsbuboru nalezne identifikace, které v dochazcéictw
tabulce pehledu piichodi), umozni vyvolat jejich affovné néteni do dochazky. V napédé v menu'Firma /
Termindly BM-Finger / Kontrola z&loh dat a nalezeezpracovanych identifikaciiavic najdete podrobné
Tento poroblém se ¢bs vyskytuje na starSich verzich prograrfedprerzi 9.25, pokud jsou termindly
piipojené fes paitacovou st s vypadky spojeni. Néiklad pi napojeni pes WiFi v mistech se slabym
signalem neboippienosu dat ze vzdalenych pék& s nahodile fungujicim spojenitinu pretizenych siti nebo
v piipadt kdy mate terminal vice a penos trva delSi dobu, takZze se na nespolehlivdatitivé toky perusuiji.
Nové optimalizace od verze 9.25 taksi gipadné problémy u napojenigs VPN, port-forwardingi port-
proxy v @ipact, kdy spojeni neni trvalé a navazuje se jen naddiénebo v nastavekasy a podokh Pokud
jste se tedy u starSich verzi setkavali s vypad&pgs dat na&chto problémovychi pietizenych sitich a tim
padem nafiklad s oltasnymi chybami v automatickém rozpoznavaishodi a odchod, je od verze 9.25
diky novym optimalizacim vignosovém protokolu problémiggen.

Postup pfi reseni zavad:

1. Je terminél zapnuty?

Pokud je v ptadku zapnuty (napzobrazujeas), jéte na bod 2.

KdyZ ne, pro¥ite napajeni, jistie, kabelaz a spoje. Kdyz se terminél po zapndtiezatale dokola vakolika-
vtefinovych intervalech restartovat, je problém v nepénpebo jeho elektronice. Zkuste terminal seotik
minut vypnout a odpojit od vSech kabePoté jej pipojte pouze k napajeni a&aprete. Jestli se jiz nyni v
poradku zapnul, fipojte dalSi kabelaz (zamek, datovy kabel) a zayadad’ zcela odstraina, nebo pokraijte
bodem 2.

V opainém gipact mohlo dojit bd’ k poSkozeni napajeciho zdroje, firmware nebo edekity terminalu.
Nikdy k terminalu nepouzivejte jiny napajeci zdneg je ten, ktery dodava vyrobce. Zejména termiBally
F702 a BM-F5000 jsou velmi citlivé nagpsti, které miiZze (Fijit jak z napdjeci sét¢i vedeni zamku, tak z
datové sit. BéZzre vychylka vede pouze k jednomu restartu. Ale pojeudekraten tolerovany rozsah,ime
dojit az k trvalému poSkozeni zdrdjeelektroniky, kdy termindl bdi nejde vibec zapnout, nebo se cyklicky
restartuje. U &kterych terminal, nagiklad BM-F630, se vadny zdrojiie projevovat nejen nahodilyri



cyklickymi restarty, ale i Sugmim nebo praskdnim z reproduktoru. Pakistdroj vynenit za novy se stejnymi
parametry (kontaktujte vyrobce). Obdobny problérastarty nize byt zgisoben i hacknutim firmware
termindlu. ProtoZe se na taktaigpbené zavady nevztahuje zaruka, nepouzivejtagaydodany napdjeci
zdroj, nepouzivejte POE, nigpojujte jiné neZ nizkooditové zamky, chngte terminadl ped gepstim a nesnazte
se nmenit firmware (ani pes USB ani fes datovou komunikaci LAN / Serial)fipadna oprava takové zavady
by se totiz vzdyeSila jako nezarini.

2. Zkuste terminal na minutu vypnout z napajeni@va jej zapnout.

Pokud do terminalu vlivem nestabilniho B rozvodu elekiny prijde Spitka nebo pokles, fize se
zablokovattast jeho elektroniky. &kdy je to poznat tak, ze je reakce terminalu oponadproti normalnimu
stavu. KdyZ se tato situace opakujgpgjte napajeni terminalur@s zalozni zdroj Smart UPS, ktery dokaze
oSetit nejen vypadek nai, ale i jeho kratkodobé nekorektni hodnoty.

3. Proite, zda ma terminal spravnépmjeni do sit LAN. Zda neni gkde odpojeny kabel nebo Spatn
docvaknuty konektor v datovém rozvodu nebo i nanzattar terminalu. Zkontrolujte, zda ma terminal
spravié nastavenou IP adresu (unikatni, ale ve stejnémeety sk jako paitat). Dale ma spravh
nastavenou sdovou masku a branu, pokud neni ve stejném segmsé#ifako dochazkovy server.

Pro diagnostiku datové komunikace dopoeme v admin menu programu&stiFirma / Terminaly BM-
Finger kliknout na tl&itko Test komunikaceteré od verze programu 8.55 diagnostiku vygagadnodusilo.
Pokud po fipojeni terminalu do sitLAN piestane sifungovat (zahlti se), éize byt problém v kvakt
napajeciho nai (v zasuvce 230V). Jeden zakaznik nam tento gnolseportoval aifcinou byla kvalita
rozvodi elekk¥iny. Na jiné poboéce vSe fungovalo spravnale na té s problematickym napajecim vedeni
terminal nefungoval a dochazelo k vypadkei pretizeni LAN. KdyZ se terminalipojil pres UPS odpojenou
od napajeni (funguijici tedy jen ze zabudované tegtdrylo vSe v ptadku. Problém pak paiie zjistit revize
rozvodi elekiny.

4. Freswdcte se, Ze IP adresa zadana v dochazce v ti@moa / Terminaly BM-Finger'presré odpovida IP
adrese nastavenéimo v samotném terminalu (bez nevyznamnych nuhém jej najdete $tSinou v menu
"Moznosti (volby) / Komunikace / IP adresabo podobf VSe musi fesre sedt. V programu nesmi byt v
adrese mezery antgd¢i za adresowsarky, pismena ani jiné nepovolené znaky, ani neayaré nuly. Adresa
sestava pouzedslic oddlenych tékami presré podle specifikace IP adresy.

Do programu v menu "Firma / Termindly BM-Fingeré alezapisujte do IP adresy vodni nevyznamné nuly.
Napriklad IP adresa 192.168.001.201 nebude fungovdi kevyznamnym nulam vasti 001. Jereba ji do
programu zadat jako 192.168.1.201

- U terminalu BM-F108 musi byt polozka Port nastevea 5005 a polozKaislo na stejnu hodnotu, jako je v
menu terminalu Comm Set v poloZce Device ID.

- U terminah Realand musi byt polozka Port nastavena na 5500.

- U ostatnich termindl jako je BM-F201, BM-F630, BM-F702, BM-F900 atdusi byt poloZka Port
nastavena na vychozi hodnotu 4370.

5. Zkuste z péitace owtit spojeni k terminaluifkazem "ping" doplénym o IP adresu zifkazoveéradky.
Nap‘iklad pokud méte v termindlu IP adresu 192.1681,.2puste ve Windows fikaz "cmd" a zapiSte: ping
192.168.1.201

Mély by se vypsat 4adky s uvedenimiasi odpowvdi a poté sumarrfddek. Pokud se zobraZdky s informaci
o timeoutu nebo nedostupnosti, mate chyhbdi b samotné IP adrese, nebo jgzpojenai nastavena Spain
(v termindlu se da nastavit i brdna a maska, pgkoerminal v jiné siti nez PC). DalSi mozZnostije je vadny
ethernetovy kabali port switche nebo terminal neni kompatibilniratth ethernetovym switchem a bude
potreba vyzkousSet jiny switch a najit takovy, se kienge terminal fungovat a &@e reagovat na ping
(samozejme za edpokladu, Ze je spra¥mastavena IP adresa v terminalu a dalSi konfigusé#e-
kontaktujte spravce sit AN, ktery vam s nastavenim &it terminalu porize nebo v ramci testovani zapoji
terminal do jiného sbvého switche).

Déle je mozné, Ze mate podpori sigpnutou v samotném terminalu. V takovétippct terminal sice reaguje
na gikaz ping, ale nikoli na datovégnosy do dochazkového programu¢tde tedy, zda v terminélu v menu
"Volby (moznosti) / Vol.komunikacge' polozkaEthernetnastavena na volBilY" (nebo yes¢i A nebo ano).
Tedy zda je v terminalu povolena podpora komunikaxsiti Ethernet. Pokud tomu tak neni, zaeii a
nastaveni ulozte. Poté byhterminal z&it komunikovat s dochazkovym programem.



Nekdy, kdyz termindl nereaguje na pingiZe pomoci v jeho menlyolby (moZnosti) / Nastaveni systému /
Pokrailé volby "vypnout poloZzkiwZobr. pa’et neboZobr. kval. Nastavite ji n&, vyskaite z menu a potvrdite
uloZeni nastaveni. Poté termindl vypnete, znovaet@pa zkusite, jestli jiz reaguje ndlk@z ping.

DalSi moznosti je zéma IP adresy terminalu na jinou aébpyzkouseni pingu na tuto novou adresu. Pokud je
terminal v jiném segmentu &jte tteba nastavit v jeho konfiguraci&itsitovou masku a branu, aby se pakety
spravre routovaly. Ripadré posledni moznosti je reset firmwaréi i®m neffijdete o data zasstnandg, jen

poté budeitba znovu nastavit IP adresu. Reset najdaetevomenu terminaldVolby (mozZnosti) / Nastaveni
systému / Pokiilé volby " poloZkaReset volebPo provedeni resetu znovu nastavte v termindhdtesu a
ovéite reakci na ping. Reset do tovarniho nastavegivgiesi gipadnou kolizni konfiguraci. Ndjklad u
terminalu BM-F702Z:i jinych v zavislosti na verzi firmware nemusi Isjtovy prenos spolehlivy, pokud v
nastaveni moznosti komunikace povolite jak EthetaktRS485. Pak terminal po zapnutikay i zpatatku na
ping reaguje, ale postupaanou genosy vypadavat az nakongegtane terminal natsieagovat upl& Proto
nenente v nastaveni terminalu Zadné volby, které nejsadeny v ti&ném instal&nim navodu, aby nedoslo k
podobnému koliznimu nastaveni.

Pokud mate v potati vice st'ovych rozhrani (vice gbvych karet), jeieba zajistit, aby s terminalem ¢
komunikoval pes spravné rozhrani. Nidiglad kdyZz mate dochazku nainstalovanou v notebpktiary ma jak
WiFi tak kabelové ethernetovéipojeni a pes kabel je notebookipojeny do switche, na kterém jémmojeny i
termindl, musi byt gipro dochazku nastavena tak, abyifg s terminalem komunikovalies kabel a nikoli
pies WiFi, pokud ji zajiéuje jiny router/switch nepropojeny se switchemktigrého je fipojeny terminal.
Pokud ani po resetu do tovarniho nastaveni a olm&eafigurace IP adresy nebude terminal reaggediteba
vyzkouset, jestli neni problém v datovém kabelinetdorech nebo #hvém switchi/hubui jeho portu. To Ize
provest tak, Ze datovy kabel odpojite od termiahapojite nad nagriklad paitac. Poté zkusite, jestli tento
pocitat maze komunikovat v siti a Ize Zpi'pingnout” hlavni PC s dochazkou. Pokud ne, jeada v datové
siti, nebo pokud je v PC dochazky vicéosich rozhrani (nap ethernet a WiFi), tak v nastavengsiP
adresach, masce, beahi obecrd v nastaveni routovani. Tuto situaci jiz dopmjeme penechat odbornikovi
na pa@itacove sit.

U terminati, které maji nejenijpojeni ethernetovym kabelem ale umi i WiFi je rytaby IP adresa pro
ethernet byla jina (i z jiného rozsahwsitez IP adresa pro WiFi. ®@ladresy sice musi byt nastaveny pema
statické hodnoty (nelze pouzivat DHCP), ale pokydFopro WiFi bylo stejné jako pro Ethernet, moblpse
stat Zze terminél bude odp#li na poZadavky odesilat do Spatného rozhrani ag¢blkide penos dat funéni.
TakZe kdyZ naifiklad chcete s termindlem BM-F650, ktery WiFi mémniunikovat bezdratavpres WiFi po IP
adrese 192.168.1.202 a tuto nastavite jak v tetmtaf v programu aipnos dat stejhnnefunguje, o¥ite zda

na stejnou IP adresu neni nastaveno i LAN rozhpemkabelovy ethernet. Pokud jsou IP adresy ste¢h® ze
stejného rozsahu, je geba to zminit. Ma-li terminal komunikovat bezdratévdoporiujeme veasti pro
kabelovy ethernet nastavit IP adresu 0.0.0.0 a&stak branu a DNS.

Déle viz nizetastTerminaly gipojené ges WiFi

Na Windows 10/11 ri#e byt problém i v kolizi nastaveni&inezi konfiguraci ve starych ovladacich panelech
a v novém menu konfigurace yitace. Viz dale odstavec nadepsdReyset sitve Windows

6. Pokud ping reaguje sprava podpora sftpiimo v terminalu byla zapnuta, zkuste terminal odaj sit
nebo jej vypnout z napajeni &kaz ping zkusit znovuipvypnutém terminalu. Ma by se zobrazit chybova
hlaSeni. Pokud se misto nichébpypiSi informace o spravnénigmosu, doslo ke konfliktu IP adres mezi
terminalem a jinym Zdzenim na siti. Nap réktery paita¢ ma stejnou IP adresu jako termindl a je'qlod
situaci napravit.

7. Opst zapojte termindl do sita prikaz ping by nil opét spravig fungovat. Pead je zde ale moznost, Ze hap
routery nebo jina Z&eni ikaz ping spravépropusti, ale opravdovou komunikaci s datovyenpsem
n&ipovanych identifikaci zablokuji. @it to Ize tak, Zze v dochazce v metiirma / Terminaly BM-Finger"
klinete na tl&itko "Spug’ prenos hned.Poté byste i béhem rékolika sekund uvigt hlaseni obdobné
tomuto:

Spoustim importni modul

Hotovo

Zobrazeni log souboru importu

Zacatek prenosu (datum a ¢as)

1..Navazani komunikace OK ... (IP adresa terminalu)
1..Nacteno xx zaznamu ... (IP adresa terminalu)
1..Mazani dat z terminalu ... (IP adresa terminalu)



Konec prenosu, celkem nacteno xx zaznamu, Cas (datu m a cas)

Probiha zpracovani souboru d3kdata.bmf
.. OK ...

.. OK ...

.. OK ...

Zpracovano Xx zaznamu.

Zpracovani souboru se spusti pouze pokud jsouniniétu réjaka data, ktera jeShebyla penesena do
dochazky. Ale Gvodni log soubokasem z&atku a konce komunikace byehbyt zobrazen etns hldSeni o
usEsSném navazani komunikace.

Pokud se tak stalo, je vSe vipdku a terminal Vam spragfunguje. MiZete tedyteni tohoto ndvodu ukdait.
Pouze v pipact, kdy se data sice'pnesla, ale nevidite je v dochazce, poljte dale.

Je-li v logu informace o kritické chybnajdete postup také niz&dsti Soubory pouzivané komunikém
programem

8. Problém v fenosu po siti fize byt v tom, Ze jej blokujecktery stovy prvek (router, switch...). Je tedy
tieba pipojit terminal gimo k PC kiZzenym sfovym kabelem a prait komunikaci znovu. Bpadré
vyzkouSet pipojeni pomoci jiného switche nebo jednoduchéhowHuestli pak bude vSe vigmlku, musite v
ptuvodnim sfovém prvku blokujicim komunikaci provést Gpravu fkguarace.

RovreZz piipominame, Ze v gdtaci (ve windows v ovladacich panelech v nastaven) sitisi byt v nastaveni
sitového rozhrani zapnuta podpora protokolu TCP/IRevdr(IPv4). Pokud je zapnuty jen protokol IPv6,
nebude komunikace s terminaly fungovat, proto2@w nepodporuji.

Setkali jsme se opakovéanse situaci, kdy se Sp&tnacvaknuty RJ45 konektor na ethernetovém kabelu
projevoval tak, Ze ping sice fungoval sprévale komunikace datovy protokolem ph@poscipnuti uz kortila
vétSinou chybou. Dokonce setiide i stat, Zefeba 3 penos nefunguje, pak se najednou dataaa [fenaset a
po rejaké dol zase pestane fenos fungovat. V tomtoifpact miaze byt problém jak v kabekti konektoru,
tak pripadre i portu sitového switché jiného stového prvku. Situaci Slo vzdy igSit tak, Ze se terminal
vypne z napajeni, vyéni se datovy kabel za novy odzkouSeny a &mihkiento se ve switchi pro jistotdiijpoji
do jiného portu (ale pro stejnou sit), napajenicve se 1 vign vypne a poté znovu zapne, zapne se terminal
do napajeni a pak se vSe otestuje znovu. V krapipadt nékdy mize pomaoci i vymina napdajeciho zdroje
termindlu, pokud by byl problém v tom, Ze zdroj necela v psadku a jeho vystupni parametry jsou mimo
toleranci.

9. Rrenos niiZe byt blokovan i nagklad firewallem nebo antivirovym programem naihstanym v PC. Pak je
tieba genos na portu 4370 a 3001 (pro TCP i UDP protok@tjich konfiguraci povolit. Pouze terminal BM-
F108 pouzivéa port 5005 a terminaly Realand por0550

V terminalech musi byt spra¥mastavena i brana a maskagtize vse i tak, Ze firewalli antivir na chvilku
vypnete. Pokud bude poté vSe duiku, je teba zndnit konfiguraci blokujiciho programu.

10. Pokud budeipvySe uvedeném zkouSerteposu dochazka psat hlaSeni o existenci blokovacitboru,
vymazte ped kazdym pokusem soubtr\apache\htdocs\dochazka2001\d3klock.leldisku. Jak bylo
uvedeno v Uvodu,ipchybs v pfenosu astane tento blokovaci soubor na disku a zamezoha thinimalg 2
hodin dalSimu navazani spojeni. Proto dokud nebudétodhalenuiéinu problému s komunikaci, jeeba

po kazdém neugpném pokusu oipnos dat blokovaci soubor mazatnti Za normalni situace, kdy vse
funguje sprava, jiz nic takového dat nebudete.

Pokud mate v meniFirma / Terminaly BM-Finger'zatrzenou volbudPovolit prenos zprav z modulu Ostatni /
Oznameni a Kalendd, tak volbu deaktivuje a nastaveni uloztgkteré terminaly nedokazi spravapravy
pienéset a ty (jejich obsah) pak mohousgbovat problém s blokovacim .Ick souborem.

Jestlize se ale problém s blokovacim souborem dRBRik opakuje stale bez zjevn&diny, ¢imz je
zablokovany penos dat z terminé@lpo siti LAN a gitom termindl je spravhnastaven, IP adresy jsou v
poradku, DLL knihovny jsou spravrzaregistrované a ani neni dle dalSich pdkyize problém v diskovych
piistupovych pravech, navic kdyZ soubor d3klock.lgknaZete rané tak pak projde bezchybr test
komunikace, ovSemipspustni prenosu dat se chyba LCK souborwiopbjevi, 1ze na pokyn vyrobce ochranu
pienosu blokovacim souborem vypnout, takze systénppadli paralelni vicenasobné spumtprenosu dat.
Pokud tedy veskereé vySe ani nize uvedené pokyrhyéros Ick souborem nekgsi, ani vyrobceip

telefonické konzultaci Zadnou zjevnotignu problému neodhali, tak v meheirma / Terminaly BM-Finger"
zatrhréte v modré&asti dolni polozkiNepouZzivat ochranunosu blokovacim souborem d3klock.Ick"
Automatické penosy se pak napevno nastavi na 15 minut.



V nastaveni firmy pak ale zagte volbuU termindl: zamezit dvoji identifikacaby s&ipnuti ptichodh a
odchodi v programu neduplikovala a nedochazelo k chybfuqaucipnuti na seance.

Jestlize ani toto nastaveni nepdra a vSe ostatni dle dalSich bgd v pdadku, blokuje vas opetai systém
sitovou komunikaci 32-bitoveé aplikaci d3kfinger.exezge program zajidijici stahovani dat z termirigpo

siti LAN. Problém niZe byt jednak v nastaveni politik OS, tak v konfayi antiviru, firewallu a podokin
Tento problém musi wgSit vas spravce IT a prava povolit. Existuji ioedWindows, které 32 bitové aplikace
blokuji zcela, pak jeftba jako hlavni PC dochazky pouzit jingfias, jehoz operéni systém 32-bitové
aplikaceci jejich st’ovou komunikaci neblokuje. Nelze régad pouzit ani PC s opéi@im systémem
Windows 10X, coz je varianta OS povolujici pouzkkage z oficialniho obchodu (app-storu) Microsoftu
takovym OS dochazka nefunguje.

Dale v menu "Firma / Terminaly BM-Finger" nepoujfeevolbu "Povolit okamzZity fenos dat ihned po
kazdémgipnuti”. Pokud ji mate zatrzenou, zruste ji a WoZiejména pokud mate v systému zadany vic nez
jeden termindl.

11. | znmeéna diskovych prav nebo prav uZivatele, pod ktergrchdzka BZi, miZze zamezit spravnému
zpracovani dat. Proto pokud se na disku prasailena poté pestala komunikace v dochazce fungovatigba
prava napravit - webovy server apache & mit plna prava k soubdm a slozkdm v adres&:\apache

12.Problém riZe byt i v nastaveni nenulového komuuikidno klice v terminalu. V jeho menu v nastaveni
komunikace by (¥tSinou posledni) poloZzka "Komuni&ai kli¢" (comm key, comm password a podépméla
byt nastavena na nulu. Toto nastaveni dohgeime. Od verze 7.53 je mozné komuuiikaklic pouZzivat, ale je
tieba vytvdit na hlavnim PC dochazky soulbmYapache\htdocs\dochazka2001\d3kfinger.conapiozte do
n¢j na prvniradekéislo udavajici komunikani klic. VSechny terminaly pak ale musi mit nastaven gijid a
vySe uvedeny soubor nesmi obsahovat nic jinéhoi byisytva‘en jednoduchym textovym editorem - tedy
bez formatovani atd., nejlépe poznamkovym blokeozdp aby se doifpony nedoplnilo .txt).

13.DalSi moznouiinou problému je odregistrovani .dll knihoven v @daim systému Windows nebo jejich
nahrazeni starSimi verzemi, nez dochazkéepofe. Zejména pokud jste instalovaljaky jiny SW k terminalu
(nap. ptimo od vyrobce nebo stazeny z weliasto tento nahradi knihovny a dochazka pakazenfungovat.
Proto sputte soubot'registrace.bat; ktery naleznete \c:\apache\htdocs\dochazka2001\registrace.bat"
Soubor jeiteba spustit jako administratotijpadreé pies praveé tldtko mysi volbou'Spustit jako spravce”
Registruji se knihovngkemkeeper.ddfp_clock.ocxPokud pouZzivate termindl Realand, spustite jpkévse
navic i soubofc:\apache\htdocs\dochazka2001\registrace_realaait.fpokud se zobrazi vyzva k instalaci
NetFrameworku, prowite ji a poté spu¢e tuto registraci Realand jako spravce znovu).

. Pro uspsnou registraci knihoven je nutné, aby slozka sidpkou byla fesre tato:
c:\apache\htdocs\dochazka20@akud mate dochéazku v jiném adigsdezaregistruji se knihovny sprava
pienos dat nebude fungovayip by nutné upravit cestu uvhigouboru registrace.jat

14. V pipact, kdy se sice vypiSe log soubor, aleieegsou se Zadna data nebo [#onbyt zaznam vice nez
je v log souboru uvedeno,ixe byt problém ve vicenasobné instalaci dochazlmsgbtému. Tedy situace,
kdy je cela dochazka nainstalovana na vigatatich najednou a ty si z terminalu vzajehikradou” data.
Typicky se to stava vifpads, kdy dochazku feinstalujete no novy gita¢ (novy dochazkovy server) a
zapomene ji deaktivovat (zakazat sluzby Apache 8@y) na starem PC. Pak s&ir stat, Ze ¢kdo se pipoji
do dochazky na starém @iteci a ten z terminalu data stdhne a vymaZze. Nowjtgose k nim uz poté
nedostane a pak se jakoby zda, Ze se data z téwraingceji. Dochazkovy systém tedy musi byt nailestainy
pouze na jednom PC (dochézkovy server) a ostaimusé k tomuto pouzefipojovat gres webovy prohlize

15. Pokud jiz log piSe spravnou hlasku o&sgm navazani komunikace a stazenim zaindata vidite i v
prachodech, ale stéle se tepadi na fichody a odchody za¥rstnaném, zkontrolujte nasledujici:

A. Maji zamestnanci v terminalu spravné kiislo tak jako v dochazce?

Pokud ne, opravte IBisla zangstnand v terminalu.

B. Je v piichodech uvedenodipnuti dlecasu spravné jméno zgstnance?

Pokud ne, opravte IBisla zangstnand v terminalu.

C. Pokud je v prchodech u zaznairuvedeno "Cizi pracovnik”, neni tento zadany ddhdaky nebo nesedi
jeho ID¢islo mezi dochazkou a terminélem.

D. Pokud je v pichodech v poslednim datovém slotipeuveden vyki¢nik, jedna se o duplicitni identifikaci



(tento zamistnanec proved| vicgpnuti bhem stejné minuty. Nejedna se tedy o chybu dochamkterminalu.
E. Jestli po pihlaSeni do dochazky vidi administrator v levém matiormaci geplreni tabulky Operace
(verze dochézky 6.40 a vyssi), pktte zda neni v konfiguraci firmy zatrzetid terminaki BM-Finger
neuvokhovat pand:”. Tato poloZzka bz ne#ta byt zatrZzena, protoZe v terminalu se hromadi,ddéera uz jsou v
dochazce aienési se stale dokola. Tirfepos zpomaluji a iZe dojit k vyprSeni intervalu pro zpracovani
piichodi a odchod, ¢imz se zablokuje dalSi komunikace. Data je peka z terminalu smazatongé a

piipadré i pres tl&itko na konci hlaSeni vymazat obsah tabulky operaci

F. Zkontrolujte, zda je v nastaveni firffyirma / Editace Udaj" spravi nastavena polozK#&dresa web
serveru' Pxi standardni konfiguraci by zdegho byt uvedend127.0.0.1"nebo pokud jste #&mili port apache
web serveru dochéazky, tak na konteépdvojtéku i ¢islo portu - nafiklad pokud byla dochazkagsntrovana
z portu 80 na port 8080, bude zde uveddrty.0.0.1:8080"

Toto miZze byt gicinou problému i v fipact, kdy jste nafiklad po geinstalacki vyméné dochazkoveho PC
pienasSeli databazi z jiného PGizhakem je i to, Ze tmi spu&ni prenosu prothne v pdadku, ale fi
automatickém vyvolani se v admin. menu dochazkyazthlaseni o chyb

G. V menu'Zanmestnanci / Editace udaj oweite, zda maji pracovnici zatrzenu vollitvidovat dochazkua
"Zaznam je aktivni"Dale owite, Ze datumoveé poloZzKastup a Ukoteni" obsahuji platny interval tak, aby
zahrnoval aktualni obdobi (vychozi stav je 1.1.28981.12.2030). Pokud je u jména pracovnika vitabu
uvodniho pehledu nastaveni zobrazen maly trojuhelnik giepikkem, najé’te na & mysi a zobrazené hlaseni
vam vys\tli v ¢em je problém a co jégba opravit

DalSi postupy:
VySe uvedené informace by Vangippomoci ve zprovozini datové komunikace mezi terminalem a

dochazkou pipojenymi po siti LAN. Pokud pé&tbujete rychle data do dochazky dostat a nemate pas
hledat divod vypadku penosu, nezapomte Ze data je mozné dostat do dochazkespJSB flash disk (fleSku
s formatem FAT32format NTFS neni terminaly podporovan a piSe chydpiipravenosti médin Podrobny popis, jak v
tomto @ipadt postupovat, naleznete v originalnim navodu dodasgoiu s dochazkou, kdyz jste systém
porizovali.

Ve strienosti zapojite fleSku do terminalui{mo nebo pes konverzi kablik), v menu terminalu navolite eloiz
dat dochazky na USB fles disk. Jakmile se zobr@&iemi o usggném nahrani, tak fleSku zapojite d@ipaie a
v menu"Zamestnanci / Editace dochazky / Import dat Ostatniberete z fleSky odpovidajici datovy soubor
(viz pavodni tiS€ny navod), zvolite spravny formét dle ndzvu terrhir{@pst viz tisttny navod) a spustite
import dat. Pedtim se jestujistéte, Ze v mentFirma / Editace udaj" mate polozkiPodpora dochazkovych
terminali" prepnutou na volblRozvod' Pak by nilo spravi probthnout natazeni zazndna terminalu do
dochéazky i kdyz jste problém s automatickyfermmpsem dat po siti zatim nestihliggit.

Setkali jsme se i sifpadem, kdy doslo &&st&nému poruSeni konzistence souborového systémuastobl
nastaveni prav. Systém se pak choval tak, Ze dkahdelokazala samaemaset data, protoze se webovému
serveru (pes PHP) neddo vytvaiet a mazat soubory v programové slozce dochazkyd@td.bmf a .log),
piipadré nentl webovy server pravo spodsi prenosového programu d3kfinger.exe. Takze sk bu
zobrazovalo hlaseni, Ze log soubor a datovy sonbexistuji, nebo sefipopakovaném spuiti prenosu pes
tlacitko "Spus prenos hned" stale dokola zobrazovaly staré udagi€pejich dat Ize poznat, kdygnos
naposledy prohl normalr a k chyk pak dosle &kdy v nasledném obdobi, coZie poslouzit jako voditko
pro odhaleni ficiny jako je ri&ni Uprava prav, zeéma konfigurace opetaiho systému, instalace kolizniho
programu a podol#). Pritom kdyZ se rané spustil soubor d3kfinger.exe z webového adeedachazky fes
praizkumnika, soubory d3kdata.bmf a .log se viftya obsahovaly navstazené korektni idaje, které se pak i
zpracovali v dochézce kliknutim naditko "Spug prenos hned". Ale stale nefungovalo automatické st@tio
novych dat samotnou dochazkou. Tuto situaci je raaZfesit dema zgisoby:

A) Pomoci specialniho progrand@knapljob.exektery bude penos dat spoudtmimo webovy server a poté
vyvola import dat do databaze. Postup naleznetestal@&nim CD dochazky od verze 7.61 ve slozce
/terminal/bmfinger/d3k_napl_jobze které rozzipujete obsah soubdBknapljob.zip¢imz mimo jiné vznikne
soubomavod.pdfs postupem instalace prograa@knapljob.exeTento program funguje s terminaly BM-F201,
BM-F630, BM-F702 a BM-F900. Nefunguje s BM-F108 earand.

B) Nebo pomaoci specialni metody davkového spmiigfenosu pes naplanované ulohy v opénam systému.
Ta se standardrpouziva jen proi@nos dat z terminalu do instalace dochazky v clmalserveru vyrobce
dochéazky, ale s drobnymi oldmami ji 1ze pouZzit i pro vySe popsanou situacitispaiva vtom, Ze nejprve
na hlavnim pc dochézky (dochazkovém serveru) dpusinstalanino CD dochézky ze slozky



“\terminal\bmfinger\cloud\" program install.exe.rainstaluje pdebné so&asti na disk C:\ do slozky
c:\bmfcloud. Poté budete postupovat digygky "\terminal\bmfinger\doc\bmfinger\cloud_navod.pdfl 4.
strany dale. Na 5. stramahde provedete Upravy konfigunai polozky "Webovéa adresa cloudu" tak, ze adresu
zmenite na hodnotu

http://127.0.0.1/dochazka2001/

(Pripadre adresu upravite, pokud je dochazka v jiné webtm#re nebo webserver apache dochazky pouziva
jiny port nez standardni 80).

Jakmile konfiguraci dokatite a spravné spousii pirenosu ¥etné importu dat do dochazky étite, tak pomoci
postupu na stra3 zajistite automatické spo&st importu ges naplanované ulohy v opéném systému.
Reseni pipadnych potizi s nastavenim naplanovanych Glplogsané na strar? dole az 10.

Tento program funguje s termindly BM-F201, BM-F6B0J-F702 a BM-F900. Nefunguje s BM-F108 a
Realand.

Pokud je terminal v jiném segmentwsiez dochazkovy server, je nutné v menu samotreghartalu v
nastaveni sové komunikace zadat nejen IP adresu, ale i magkarau! Jinak nebudegnos dat mezi
dochazkou a terminalem fungovat.

Pokud je terminal v jiné siti nez dochazkovy seaggjich propojeni pd¢bujete proroutovatips router nebo
switch s tim, Ze neni mozné&mo ze serveru vift na IP adresu terminalu, jieba proroutovat porty 4370 i
3001 a to obous#nné jak na TCP tak na UDP protokolu. Do dochazky makazejmé nezadavate IP adresu
termindlu, ale switcki routeru.

Tato funkce se né&astji jmenuje "port forwarding" nebo "port proxy" a pbiva se zejména wipadech, kdy
server dochazky je vejrn¢ dostupny (nafklad hostovany v cloudu u poskytovatele) a terij@&e vnitni siti
firmy oddélené routerem nebo switchem s jedinoieymou IP adresou, kdy tuto adresu ma prauter a
terminal ma nevejnou adresu vriiti sit (192.168...). Pak se na routeru nastavi port fating porfti (tcp i
udp) 4370 a 3001 na vt adresu terminalu na stejéigla porti. V dochazce samotné pak bude nastavena IP
adresa routeru misto IP terminalu. V terminalu nmysispravi nastavena i maska a brana.

Nastaveni je v tomtoifpact pro kEZného uzivatele kazdopatkomplikované a musi jej vzdy provéd
zkuSeny spravce sitTento postup funguje s terminaly BM-F201, BM-F6B®M-F702 a BM-F900. Nefunguje
s BM-F108 a Realand, které pouzivaji jiné porty.

Zastaveni fenosi z terminalu niZze byt zgisobeno takeé tim, Ze je ¥m uloZeno velké mnoZstvi dat. Pokud je
v pantti terminalu vice jak 1000 zaznapea:nou nové verze dochazky zobrazovat varovné hlaketéio
situaci mize dojit zejména vifpads, kdy je v nastaveni firmy (Firma / Editagéaja) zatrzena volba "U
terminati BMfinger neuvohovat pandt™. Tato volba by v normalni situaci zatrzena bythodré nentla.
Program pak po kazdém stazeni dat smaze jejich ko@iminalu. Tim je zajigho, Ze se data v terminalu
nehromadi, fenos je rychly a vSe funguje sprévdedinou situaci, kdy je mozné volbu netesni paniti
zatrhnout je, kdyZ data z terminalu zpracovavéig jen¢jakym dalSim programem. Pak zatrzenim volby
zajistite, Ze dochazka nebude data mazat a dossaniak i do toho dalSiho programu. Zde je imbd myslet
na to, Ze odas je nutné data z terminalu smaz&héypraw z toho divodu, aby s€asem nenahromadilo velké
mnoZstvi zaznai které by v dochazce zahltilo importni systém. frenz divodu ochrany OS nastaveno
maximalni mnozstvi pa#ti, které niZze @i importu zabrat a dale maximalni délkkasu, po kterou ize
importni systém pracovat. Pokud je d#ti$ mnoho, gktery z €chto dvou limifi vyprSi a import je nasitn
ukonien, takZe se data do dochazkggtanou fenaset. Systénrenosu dat se pak stava nespolehlivym az
zcela nefuné&nim. VeétSinou dojde k ukoteni importu pra¥ z divodu vyprsentasoveho limitu proignos dat.
Kolik dat maximalg dokaze systém zpracovat neni lehké jednémgharcit. Zalezi na vykonu hlavniho PC
dochéazky - dochazkového serveru. Pokud je dastatgchly procesor a pati, miZze zvladnou zpracovat i
vice jak 10 000 zaznamU pomalejSiho systému, nebo kdyz keodochazky Bzi na PC i dalSi programy, je
toto mnozstvi vyrazhnizsi. Proto nové verze dochazky zobrazuji varguatyZ p@et zpracovavanych
zaznani prekrasi 1 000. Je tedyeba zajistit, aby se v paitnterminalu zaznamy nehromadily. Standardm
byt v menu "Firma / Editace udéjvypnuta volba "U terminél BM-Finger neuvalovat panét™ a volba "U
terminali BM-Finger mazat pa#t aZ (i prekraceni ..." nastavena na 50 zazriam

Resenim situace, kdy doslo k zahlceni ptaie to, Ze data v terminalu uloZite na USB flask (viz postup k
ruénimu genosu dat fleSkou) a v menu terminalu date vymanar@ dochazkygimz pangt’ terminalu
uvolnite. Poté reni editaci datového souboru na fleSce (1_attlogragtiklad pomoci windowsovéeho
programu WordPad smazet&Sinu dat od z&tku souboru a ponechate jen poslednidolik zaznand -



nagiklad posledni rsic nebo 1000 zaznding nejvysSim datumem. Poté v dochazce spustiteringimto
zkraceného souboruiiBadre Ize soubor roz#it do nékolika menSicktasti a tyto kratSi soubory postipn
importovat kazdy zvI&s

Pricinou problému riZze byt i chyba v &aké systémové komponeéntper&niho systému Windows. Proto se
nekdy mize hodit moznost vyzkouSetgmos dat z jiného gaace. Stai k tomu jakékoli PC s opefaim
systémem Windows 2000 nebo vysSim a toto RE€entoyt i virtualni (nepouzivejte pro test stavaf€l
dochéazky). Na tomto testovacim PC stihrz tohoto odkazu testovaci komuriikBprogram:
http://www.dochazka.eu/dochazka3000/download/tesh.kip

Po stazeni soubor rozzipujte a postupujte podlgmiok souboruNavod.pdf ktery naleznete mezi
rozzipovanymi soubory. Do testovaciho programu tetiaadresu terminalu, kterou zjistite riaqdnim PC
dochazky v men&irma / Terminaly BM-Fingen tato adresa samepr¢ musi odpovidat té, ktera je nastavena
i v samotném terminalu. Pomoci tohoto postupu ndadf tedy ovtite, Ze terminaly maji spraymastavené
sitové rozhrani a dokazi po siti komunikovat s tiregidvacim péitacem. Ke komunikaci se pouziva stejny
komunikani protokol, ovlad&a komuniké&ni knihovny, jaké pouziva a samotné dochézka relmsina na
hlavnim PC (serveru) dochazky.

Jestli bude terminal s testovacim programem ndows&taém na testovacim PC (jinyf@¢ nez na kterym je
dochazka) komunikovat v péadku, neni problém v terminalu, ale wpdnim pditaci s dochazkou. VySe
uvedené pokyny profte jest jednou a problém by sedo poddit vyieSit. Kdyby se tak nestalo, je zavada
ziejme v povodnim PC dochazky v opérdm systému a nejrychlejSi budieepést dochazku na jiné PC. K
tomu slouzi postup, ktery naleznete na ingtdla ¢i aktualiza&nim CD dochazky ve sloz¢Brirucky v
souboruPreinstalace_on_off_bio_prenos_dat.PH jeho provadni doporiujeme mezi bod 2 a 3 doplnit
jeSe to, Ze nez fenesete databazi aypdniho PC, nastavite v nbzalozené firmi v menu'Firma / Editace
Udaj: polozkuU terminak: BMFinger neuvalovat pand: (zatrhnete ji), konfiguraci ulozite, poté v mdficma
/ Termindly BM-Fingerzadate do fialovéasti (pro termindly fipojené po siti LAN) IP adresu terminalu,
ulozite ji a pes tl&itko Spug prenos hneaweiite, Ze s no¥ nainstalovanou dochazkouwistou databazi
funguje komunikace s terminaly vigalku. AZ po tomto UsSném o¥ieni provedete i posledrieti bod PDF
prirucky, tedy genos databaze dochazkywpdniho pditace.

Od verze 7.18 Ize v nastaveni firmy povolit funkditerminalh BM-Finger nezobrazovatesas ale
zobrazovat oznameni” (nefunguje s BM-F108 a Realddd/z zruSite jeji zatrZzeni a nastaveni uloZit&ne
se po optovném gihlaSeni do programu (kteréixe trvat delSi dobu) zobrazovat zstmaném zistatek
prestasu (neddasu) patipnuti otiskem na terminalu BM-Fxxx pokud jépgmjeny do si& LAN nebo sériového
portu.

Vypocet se provadi vzdy jednou deémwmokamziku, kdy se do dochazkjildasite a mze trvat i gkolik minut.
Poté se data odeSlou do pdinterminalu a maji nastaver@asovy interval 24 hodin, po kterych budou
dostupna. Pokud se tedy po jeho vyprSeni nepravedgvypaet (znovu se néhlasite do webového
rozhrani dochazky)ipstanou se po 24 hodinach Udaje zobrazovat.

Pokud budete mit se zobrazovanim dgdikou nejasnost, zde je podra@fEi popis funkce:

Pri kazdém pihlaSeni program zkontroluje, zda se tento depighos provedl. Pokud ano, znovu se nespusti.
Pokud se neprovedl a mate v menu "Firma / TermiB&8yFinger" zadané terminaly (IP adresou nebo
sériovym portem) a je povolena zobrazovgerfasu u term. BM-Finger v nastaveni firmy, vypiSegoam
hlaSeni "Aktualizace SMS ... " a spusti v§popresasi od za&atku nastaveného obdobidsitni / tydenni) do
v¢erejSiho dne. Jakmile vypet dokEhne, vytvdi se mezi programovymi soubory dochazky soubor mh3kibd
obsahujictislo dne a na dalSigtddcich udaje vSech z&sinand. Doiadku o aktualizaci v prohlizese
dopiSe OK. Pokud se dopiSe Err, nepovedlo se saybatit (nap. kvili diskovym prawim).

Poté se zmou [Fenaset data z jednotlivych termiaghaipované pichody, odchody atd.) pomoci programu
d3kfinger.exe. Podminkou pragmos je také vyprseni intervalu ogtgchoziho fenosu, kterd je nastaveny v
konfiguraci termindl BM-Finger (vychozi hodnota 15 minut). Po kazdé koikaci s terminalem tento
program o¥ii, zda existuje soubor d3ksms.fbd a pokud anojeda prvnimadkucislo odpovidajicimu
dnesnimu dni v gsici. Pokud ano, odeSle data z dal§aitki do terminalu (data jmen &gx'adi uzivateti dle
indexu). Pokud mate vice termifiaprovede se postupmpienos do vSech. Nakonec je soubor d3ksms.fbd
smazan, aby s€igt negenasel znovu.

Kazdy zaznam plati 1440 minut (24 hodin). Pokud®&éto doby neprovede novy vyfed a grenos dat do
terminah (ktery se spustiifhlaSenim do webového rozhrani dochazkygspanou terminaly sami udaje
zobrazovat.



Pro spravnou funkci je tedy vhodné se aléspodeni (nejlépe rano)ifhlasit do dochazkového systému.
Toto Ize zautomatizovat pomoci naplanovanych ulprogramem, ktery provede fiktivnfiplaseni a tim
spusti poZzadované vy§ty a prenosy bez zasahu uzivatele fiklad kazdy den potpnoci. Program v podstét
vyvola vzdy po glnoci (v 1:00 hodin) webovou adresu http://127 O¥@ochazka2001/vyberza.php?firma=1
¢imz donuti webserver zpracovat poZzadované &type grenosy. Zaréstnanci pak hned randiprichodu vidi
spravny pesias (ke ¥erejsSku ¥etnt) aniz by se musekkdo do dochazky skuta¢ pres webové rozhrani
hlasit.

DulezZité také je, Ze v detprihlaSeni, kdy se spusti vy§ty a grenos, musi byt termindl po siti LAN dostupny.
Pokud PC nerize terminal kontaktovatienos se neprovede. Pokud mate v nastaveni firngemeevice
terminali BM-Finger, musi byt dostupné vSechny. Pokud jedeith dostupny nebude, neprovede isnps

ani do ostatnich terminalVSechny zadané terminaly musi byt po siti dosdupnak se negnese nic. Tedy
nagr. pokud mate 5 terminélzadanych v dochazce a jedgrgiane fungovat (PC se nepiidanim po siti
spojit), ukorti se cely penos a nezpracuji se Zadna data ani z ostatnfomtdil, prestoze ty dostupné jsou.
VSe se opt zprovozni, aZz jakmile problémovy terminatmaea ogt s PC komunikovat. Pak sedtau data i z
ostatnich terminal

Od verze 6.51 Ize sledovat historieposi dat mez termindlem a programem kliknutim na ikotgtminalu v
hlavnim menu administratora vlevo dole. Zobrazigellka obsahujici informace o tom, kdy bylgposy dat

z terminalu spushy, jak dlouho trvalo zpracovani, kolik bylod@no zaznarnatd. atd. Tyto informace Vam
mohou pomoci P ptipadném hledanitginy problému v datovémipnosu. Nap mnoho dat - stovky
identifikaci v genosech - fi¢ina: s dochazkou dlouho nikdo nepracoval, nebo matestaveni firmy zapnutu
volbu "U terminah BM-Finger neuvalovat pandt™ a je teba ji vypnout. Hpadré na stejném miste
nastavena velka hodnota v polozce "U term. BM-Fimgazat paré&’ aZz ¥ piekrateni .xx. zaznaiil' a je ¥eba
tuto hodnotu snizit.

Pricinou dlouhé doby zpracovanitie byt bul’ velky paiet zaznam v prenosech, vypadek komunikace s
terminalem, chybovéipnosy na siti, kolize IP adres nelietizeny server dochazky a podébn

Od verze 8.82 navic v mefidirma / Historie p'enos BM-Finger" pribylo noveé tl&itko Zobrazit historii
prenosovych log soubrPomoci & Ize zobrazit jest podrobrjsi informace o prbéhu grenos dat z

terminali BM-Finger. TakZe zde dohledate kdy se s termikéaipunikovalo, zda se poti® navazat datove
spojeni po siti LAN, kolik népovanych identifikaci bylo z jednotlivych termifisgdtazeno a které to byly, zda
probihla synchronizacéadi, synchronizace zprav pro uzivatele jako jsou im@ace o pestasech, odpracované
dokz, udélosti z kalenda ¢i zprdv z modulu ozndmeni, zda byly pemosu z terminalu kgovana data
smazana atd. Do souboru se zapisuji i udaloserzqs dat uzivatal (nagiklad kopirovani nastaveni a metod
identifikace uZivatele mezi terminaly, mazanital@vani zamsstnané do terminalu, nastaveni pro konfiguraci
pristupoveho systému otevirani divesynchronizacéasu, restarty terminalu, Upravy jeho konfigurace,
vzdalené oteseni dvei atd. Tyto informace vdm mohou pomoci nejéndehledavani udélosti které se mezi
terminalem a dochazkougnasely, ale iip feSeni gjakého problému sipnosem dat, najklad v konfiguraci
sité jako jsou vypadky spojeni, kolize IP adres, vypirtérminah ¢i mazani dat f&s jejich menu a podobn

Od verze 7.15 je mozné zajistit automatickou syoctzacicasu terminalu podl&asu hlavniho PC dochazky
(dochazkového serveru, nefunguje s terminaly Real@&odrobny popis nastaveni a principu ftmosti,
véetrg moznosti vyuziti k automatické 2Zme na letni/zimnias, najdeteifimo v dochazce v menririrma /
Terminaly BM-Finger'pres modry otaznik Uptndole vpravo a popis v odstavcit®ynchronizacéasu
terminalu .."a"Letni cas".

Od verzi 9.xx Ize profgnos dat p vypadkové siti LAN neboipvétSim patu terminah vyuzit podobny
postup jako se pouziva pokud mate ve &infte pobdek nebo dochazku v cloudu. Vyuziva se instalace
samostatného ovladkapro terminal a data ségmasi pes cloudovy server vyrobeeste http protokolem.
Vyhodou je, Ze samotny dochazkovy server se paluseabracet na jednotlivé terminaly, ale pohédin
spolehli si stahuje data z jiného serveru, na ktery jeajabvlad&e jednotlivych termindl. Dochazkovy
program se pak nezadrhava na problémedirsogem datiiimo z termindl, to sifeSi samostatnednotlivé
ovladae. Viz informace zdenttp://www.dochazka.eu/dochazka3000/navody/bmficlged. pdf




Pokud vam program &ipnuti pgiichodi ¢i odchodi dophiuje kody eruSeni a absenci jiné, nez by podle vas
mel, mtze byt problém bdi ve Spatt zvoleném formatu - pouzivate jiny typ terminali fe ugeno formatem
v menu Firma / Terminaly BM-Finger. Forméat Ize esffikovat riené pomoci ti&itka "ZaloZeni nového typu
termindlu a nastaveni konverze kdeklaves". Viz napasda v programu k této funkci. Déle od verze 7.75
mohou také byt nastaveny podminky proiamkodu peruSeni v menu "Firma / Terminaly BM-Finger /
Predvolbycagi pro kody pgeruseni”. Zde by za normalnich okolnosti ggnbyt zaloZzeny Zadné zaznardgsi
a predvoleb kéd preruSeni. Jinak program opravdu diehto podminek doplje kédy geruseni k gichodim

a odchodm sam, pestoze zawrstnanec zadny typreruseni fi ¢ipovani nenavolil. O viz napowda k této
C4sti programu.

Terminaly pripojené pres WiFi:

Nejprve zopakovanitdeZitych informaci které jiz byly uvedeny vguchozicktdstech:

U terminafi, které maji nejenifpojeni ethernetovym kabelem ale umi i WiFi, hd@M-F650, je nutné aby IP
adresa pro ethernet byla jina (i z jiného rozsate) sez IP adresa pro WiFi. ®ladresy sice musi byt
nastaveny pewnna statické hodnoty (nelze pouzivat DHCP), aleupdiy IP pro WiFi bylo stejné jako pro
Ethernet nebo ze stejné podsihohlo by se stat, Ze terminal bude odfabwa pozadavky odesilat do Spatného
rozhrani a tak nebudégnos dat funéni. Nebude fungovat ani ping. TakZe kdyZ iildpd chcete s terminalem
BM-F650, ktery WiFi ma, komunikovat bezdratoptes WiFi po IP adrese 192.168.1.202 a tuto nastpkte
termindlu tak v programu agnos dat stejnnefunguje, o¥ite zda na stejnou IP adresu neni nastaveno i LAN
rozhrani pro kabelovy ethernet. Pokud jsou IP adstsjné nebo ze stejné podsje poteba to zmnit.

Nejlépe v menu "COM / Ethernet" nastavit IP adr@€u0.0¢imZ se kabelové rozhrani deaktivuje.

Napriklad pokud mate WiFi 8j do které méa byt terminafiplaSeny, nastaveny na segment 192.168.0.x s 24
bitovou maskou 255.255.255.0, tak terminalu v m&@M / Wireles Network / Advanced'fi¢lte volnou IP
adresu naifiklad 192.168.0.202 , masku nastavte na 255.25%2bbranu na 0.0.0.0 (server dochazky je ve
stejné siti 192.168.0. takZe brana se ani nepouziva

Poté pejdete do nastaveni pro kabelovy ethernet (ternailedgheni kabelem do LAN¥ipojen), tedy do menu
"COM / Ethernet" a nastavte IP adresu z jinéhoabasnejlépe 0..0.0.0 , masku ponechate 255.259.255
branu 0.0.0.0, port 4370 a DNS 0.0.0.0

Jak v nastaveni WiFi tak v Ethernetu bude vypnWtB a v menu "COM / PC Connection" bude
komunika&ni kli¢ nastaven na nulu.

Nyni v menu "COM / Wireles Network" vyberete vaSiR\sit, zadate heslo WiFi sita potvrdite fipojeni.
Autentifikaci rezim by n&l byt WPA2 (napiklad do siti pouZzivajicich zastaraly WEP se teéiniitSinou
odmitne pipojit - nejde potvrdit heslo). Pokud je vSe nastay spravéy, terminal se zhruba do 3 minut do WiFi
Site piipoji. Poznate to tak, Ze na jeho Uvodni uzivatelstirazovce s hodinami bude vpravo riatayitit

zelena ikona pro WiFicarky). Kdyz se potéigpnete do menu "COM / Wireles Network", uviditeasmWiFi
sitt udaj "Spojeno”. KdyZ se do tétossffepnete, tak sila signalu byeta byt silna nebo velmi silna aby bylo
spojeni spolehlivé. Jinak bude dochazet k vypadk dvouhodinovym zasekavaniiepos: dat diky blokaci
Ick soouboru. Déle parametr AuthMode bylmbsahovat udaj WPA2PSK, IP adresa bude vami vaséa
192.168.0.202 , maska bude 255.255.255.0 a brara®.

Poté mizete z gjakého PC, které je ve stejné siti (192.168.0.xijsitkna terminal pingnout - spustitikazovy
fadek a zadatifkazping 192.168.0.202 4 zhruba Ehem 3 minut by rél zatit terminal odpovidat.

Pokud termindl konfigurujete a jsté&idaSeni v jeho menu, iie mit ping vypadky. Ale jakmile z menu
vyskaiite do uvodni uzZivatelské obrazovky, dikolika minut by nél ping zase z&t fungovat.

Stejre tak kdyz se terminal zrestartuje, fi&tad po ogtovném zapnuti do napajeni nebo po okinaapajeni
po vypadku a podolnopst maze trvat i gkolik minut nez se do WiFi sitpripoji. Poznate to jednak tak ze
prava horni WiFi ikona na displeji bude zelenarenteal bude reagovat na ping. Pokud je WiFi ikoed&s
cervenym Kizkem, terminal jestneni do WiFi pihlaSeny. P&kejte rekolik minut a pokud se stéle npasi,
zkontrolujte silu signalu (Strong nebo lépe VergsY) a dalsi vySe uvedené parametry.

Terminal po zapnuti nevidi dostupné WiFgdinhed, opravdu to trva gkolik minut nez sit proskenuje a
nabidne je k fipojeni. Pokud tedy po zapnuti termindlu ZadnouiwWiseznamu v menu "COM / Wireles
Network" nevidite, vyské&te z menu z§t do uzivatelské obrazovky a zkuste to 2katik minut.



K nekterym tipaim WiFi routeii se terminal neumitpojit, nebo je to dano jejich nastavenim. Kafad z
praxe vyplynulo je zji$no, Ze nefungujefjpojeni ke starému routeru SMC Barricade G (ktgiynastaveny
na owtrovaci protokol WEP). Termindl sice jehd 8idél a i sila signalu byla vynikajici, ale neSlo palivr
piihlaSovaci heslofestoze bylo spravné. Naproti tomu k routeru TP LAWZ50 se fipojeni povedlo Bhem
n¢kolika desitek vti#n (autentizace WPAZ2).

Reset si& ve Windows

Pokud terminal po siti nekomunikuje a nefunguje@ng z gikazovéha‘adku, gitom kabel, switchg a dalSi
sitové prvky jsou v piadku, z jinych PC ping na termindl funguje a jstgss Ze konfiguraci sitv PC i
terminalu mate nastavenou d@epmize byt na Windows 10/11 problém i v kolizi nastavaiit mezi
konfiguraci ve starych ovladacich panelech a v noréenu konfigurace gitace. V €chto nowjSich verzich
Windows jsou totiz d¥ mista pro nastaveni &itlednak staré ovladaci panely a v nich je konfigeiisit v
menuCentrum siovych gipojeni / Znénit nastaveni adaptérkde pravym tléitkem kliknete na zvolenou
sitovou kartu, date volbWlastnosti / Protokol IP verze 4 / Vlastnastie Ize rdné zadat pouzivanou IP v4
adresu. Druhé nové nastaveni od Windows 10 v r¢amd / Nastaveni / 8a internetkde res Ethernet
vybérem stové karty niizete roviZz menit nastaveni sit Setkali jsme se s tim, Zedtyto nastaveni sit(staré
ovladaci panely a novéa volba Nastaveni) byly vzageadliSné nakonfigurované a v kazdém byla stefart
pridélena jind adresa neba’ginak nakonfigurovana. &dy pomohlo ob nastaveni sladit a vSeczdo
fungovat. Jindy problémiptrvaval a aby to bylo jeStzajimawjSi”, tak gikazipconfigspusény z
piikazovéhaadku rekdy vypisoval bd’ jeSg treti jiné nastaveni, nebg&které parametry zobrazil dle
ovladdacich panéla jiné z nového menu Nastaveni. Jednou z moZijastijto komplikaci vyesit, bylo
nastaveni stve Windows zresetovat. Tuto volbu najdete v novéemuStart / Nastaveni / 8a internet /
RozSfené nastaveni gif Reset nastaver¥ anglickych Windows je cesta k resetu $éto: Start / Settings /
Network a internet / Advanced network settingstiidek reset Poté se pitaC restartuje a sladi si nastaveni
sit mezi oma konfiguracemi na vychozi hodnoty po instalaci @&Sinou prost zapne DHCP a IP adresy
si vezme z routeru. Jelikoz se aletpto operaci ztratitjvodni konfigurace sit kterou mohl nastavit spravce
site ruéné, mel by reset sit a naslednéifpadné dolaghi konfigurace provad zkuseny IT pracovnik, ktery vi
jak ma byt po resetu sit spré@wmastavena. Proto tuto operaci konzultujte s vafirdvcem IT.

Pokud je v poita¢i vice stovych rozhrani (vice karet - samostatnym dalSirhnan@m je nafiklad i WiFi),
muze byt problém v nastaveni routovani. TakZze snatevézani spojeni s terminélenize mit problém v
tom, Ze siové pakety odchaziigs jiné rozhrani nez jet'ss gipojenym terminalem. ifpadré maze byt v PC
zakazanda podpora pro IPv4, coz skdy pozna i tak, Zed¢ba ges webovy prohliZemizete zobrazit stranky
velkych servat jako je teba google.com nebo seznam.cz, ale uz se nedasteneteby které podporuji jen
IPv4 a IPv6 nastaveno nemaji (hagpochazka.eu).

Ztraty naéipovanych dat

Pokud terminal $Sinou komunikuje norma#n ale olgas dochazi ke ztratamdwaovanych dat, najdete od
verze 7.51 dalSi informace také v nagdivv menu'Firma / Terminaly BM-Finger / Kontrola zaloh dat a
nalezeni nezpracovanych identifikapfes ikonu modrého otazniku. A od verze 9.25 l&y/logt problém s
pienosy dat na vypadkove siti jiz zcelade§en diky optimalizacimi@nosového protokolu

Pokud vySe uvedeny postup problém rfegy, mohou se data ztracet §estechto @Ficin:

- V programu je zaregistrovano vice firem, ve ktérje zadana IP adresa terminalu. Pak se vzdy naetdta
z terminalu penesou jen do té firmy, ktera je g prvni na&te a do ostatnich firem se jiz identifikace
nedostanou. Terminal tedy musi byt zadany pouzgepirmu firmu. Pokud jich mate vice, musi mit kagdg
vlastni terminal a gy vlastni programovy webovy adrésgochazky na serveru. Vice informaci naleznete v
piirucce na CD ve slozce \prirucky\vice_firem.pdf



- Dochazkovy systém (serverovast) je nainstalovan na vice nez jednom PCéahtd instalacich (vice nez
jedné) je zadana i IP adresa terminalliifade si pak vzajemh'kradou"” data z terminalu. Tatafgina je
obdobna pedchozi, tedy data se z terminalu stahuji do vi@gedné instalace. @jpse k daim dostane jen ten
pacitag, jehoz instalace dochazky se k termindlipgi jako prvni. Pokud seitery paitac pouziva malo, je
pricina €Zko zjistiteln4. Nafiklad kdyz si spravce IT nainstaluje dochazku pokugeba i do virtualniho PC,
které spousti nepravidein

- P¥i pfenosu programu do cloudu vyrobce jste neodinstildeahazku z vasehaipodniho PC, kteréipd
pienosem do cloudu slouZilo jako server dochazkyZ&akvodni dochazka na vaSem PC stélgi la

"vykrada" z terminalu data podobjako by to dlali dva dochazkové servery v popistegchoziho odstavce.
Na pivodnim PC je pdeba zastavit sluzby Apache a MySQL a zakazat jgjitbmatické spouiti pxi startu
OS. Viz navod v firu¢ce Odinstalace dochazkWebo alesppz pivodniho programu vymazte v meRirma /
Termindly BM-Fingerzaznamy IP adres termiii& vymazat vSe Zervené tabulky zadanych termia &
puvodni instalaci na vasemiyodnim dochazkovém serveru (nikoli v cloudoveé dackakde ale nejsou IP
adresy alevww.dochazka.gu

Pokud jiz nevite na jakénuipodnim PC dochazkabela, Ize postupovat i tak, Ze termiinal piidélite 1P

adresy nove a ty nastavite do cloudovych owladMFingerCloud, takZzegvodni program bude mit staré jiz
neplatné IP adresy a tak nebude moct data z tehirimgkradat".

Analogicky postup by se pouZil i wipac, kdy jste pesli op&né z cloudové dochazky natgwlastni server. Vzdy musi platit, Ze do
terminali se fipojuje jen jeden program, jedna instalace dochd&zkioudového ovlad& a nic jiného, jinak dochazi ke ztratam dat

protoze programy si konkuruji a vzaje#rsi mazou z termindlu data, takze kazdy m&fest dat a nikde neni konzistentni databaze
naipovanych pichod: a odchod.

- Nainstalovali jste si (n&fklad z internetu) jesti n&jaky jiny program, ktery row¥ umi s termindly
komunikovat. Pak vam z patnterminalu mize nejerf'vykradat” data, ale pokud jej méate na stejném PC jako
dochazku, mize zaregistrovat do OS jiné verze komutikah knihoven takZe navic hrozi, Ze dochazka
piestane dokonce data z terminaldite Uplreé. Proto nepouzivejte k terminalu jiny SW nez Dodua2000.

- Rwni mazéani dat z pati terminélu b’ pres jeho vlastni webové rozhrani, nebiono fyzicky na terminalu
pies jeho vlastni administratorské menu. fikdpd kdyZz data z terminélu stahujeténé na fleSku, je v navodu
uvedeno i mazani dat. Neni tedy vhodazn kombinovat jak automatickyienos dat po siti LAN, tak éai
pienos fleSkou.

Pokud neméate menu (dostupriépklavesnici termindlu) zabezeao heslem a je tedy va@lpiistupné, nMze
dokonce data smazat kdokoli, kdo jde kolem terrainal

- V ptipadré kombinace termin&lBM-Finger a starych BM-Term, sfiav nastaveni firmy polozkilJ
terminali BMFinger mazat padr az pi prekraceni” nastavit na nenulovou hodnotu, haf00 zaznaiin Takto
ztracena data se navic pédabnovit v mendFirma / Terminaly BM-Finger / Kontrola zaloh datrealezeni
nezpracovanych identifikaci

- V terminalu je teba o¥fit, zda mé periodu pro rozpoznani duplicitni idiékaice nastavenou na 1. Pak
zahazuje jako duplicitu jen t@pnuti, ktera stejny zaéstnanec provedethem 1 minuty. Setkali jsme se s tim,
Ze u zakaznikagkdo nastavil periodu duplicit na hodnotu 600 agaldo dochazky nedostali Zadnéipavané
odchody, pestoze je zagstnancicipovali spravié a komunikace a vSe ostatni fungovalo bezchy®boto
nastaveni totiZ Zjsobilo, Ze po prvnindipnuti (gichod) terminal ignoroval vSechna dalginuti tohoto
pracovnika po dobu 10 hodin, takZe kdyz Zsimanci chodily na 8 hodinové 8ny, terminal ndipované
odchody zahazoval.

Napriklad u BM-F630/640/650 v menu terminalu "Systebbothazka™ ma byt polozka "Perioda duplicit ID"
nastavena na jedikiu. Fripadre i u ostatnich termindllze periodu duplicit nastavit if@s program v menu
"Firma / Terminaly BM-Finger" fes tl&itko Info v tabulce zadanych termitakde po Kkliknuti na tk&tko
nateni konfigurace uvidite poloZzku "Pattni duplicitni identifikace". Nastavena hodnotéuje po dobu
kolika minut od pedchozihaipnuti budou novéipnuti zahozena jako duplicitni. Pokud nastavitie,nu
nezahazuji se v terminalu Zzadmanuti a kontrolu na jednu minutu provede az progridazdopada
smysluplné hodnoty jsou jen maiéla (nap. 0 az 5). Pokud je hodnota v desitkécktovkach minut, je to
duvod toho, Ze terminal kte napiklad jen gichody ale odchody uz v programu nebudou.



- Dale je poteba o¥fit nastaveni polozky pro cyklické mazéani dat, potutd funkci terminal ma. Najklad u
BM-F630/640/650 v menu terminalu "System / Dochdiiapolozka "Cyklické mazani dochazkovych dat"
méla byt ugité zakazana (nastavena na Disabled). Jinak progrdeniinazat zaznamy z patinsam po
piekrateni nastaveného Pt a tim bude ofi dochazet ke ztratam dat. TakZéiugrzkontrolujte, zda je v
terminalu v menu "System / Dochazka" polozka "Ggiéi mazani dochazkovych dat" nastavena na Disabled
pokud neni, tak nastaveni upravte (Wtef), protoZe toto vam mazalo data.

Déle by ve stejném menu polozka "Exporation rulélanbyt vypnuta (OFF) a polozka "Prodleva potvrzdi"
méla byt nastavena na 3.

- U terminah, které maji vystup na zamek, ritglad BM-F201/702/900/302, txe byt divodem ztrat dat i to,
Ze mate nastavenyjaky zkraceny interval pro povoletipnuti (oteweni dveéi). Toto nastaveni slouzi k tomu,
aby Slo pracovnikm omezit pravo pro otevirani dvea utité ¢as pro dny tydne. TakZze pokud si pracovnik
¢ipne mimo povoleny interval, @pnuti zahozeno. Pokud toto nastavite i u termikéduy slouzi pro
dochéazku, nelze mimo povoleny interval dochagikovat - terminakipnuti zahodi a népnese do PC. Takze
intervaly pro vSechny dny tydne a vSechny skupiracpvniki by mély byt nastavena na piny rozsah, tj. 0:00
az 23:59. Viz PDFifirucka pro nastavenitfstupovych prav a roli v programu v menu "Firmarfminaly BM-
Finger" ges tl&itko Role v tabulce zadanych termiial
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dochézi jakoby nepravideinnahods.

Prvni 3 odstavce (&aste&ne i 4.) Ize provizorg vyieSit znénou IP adresy terminalu - jakipmo na #m v jeho
menu, tak i v dochézce primarni firmy na hlavnim (@@chazkovém serveru).

Ctvrty bod pak napravite spravnym zabegpém terminalu, kdyifistup do jeho menu povolite jen znalym
uzivatetim, ktei jsou o administraci terminalu nalezgouweni.

Soubory pouzivané komunik&nim programem:

Pro spravnou komunikaci s terminaly musi mit apaeble server v opetaim systému zaregistrované
komunika&ni knihovny, jak bylo uvedeno we@dchozicasti tohoto navodu. Ale pro spravnéinnost jsouiteba
i dalSi soubory. Pokud byste peseni problému sfenosem dat vyuzivali placenou podporu k dochazkovém
systému ze strany vyrobce, ktera je popsana na fEDuéce podpora.pdive sloZzcdPrirucky, prilozte k
zéloze databaze i ty z nize uvedenych saulderé existuji ve sloZzag/apache/htdocs/dochazka200H
hlavnim PC dochazky:

- d3kfinger.conf

- d3kdata.bak

- d3klock.lck

- d3kdis.ssr

- d3kfinger.compin

- d3kdata.log

- d3kdata.bmf

- d3ksms.fhd

- d3klogzal.bak

HlaSeni"Pri prenosu se vyskytla kriticka chybailize souviset s tim, Z&ktery vySe uvedeny soubor nelze
vytvorit, ¢ist nebo smazatj ma napiklad Spatnou strukturufistupova pravai velikost. Nagiklad soubor
d3kdata.bakse zalohou vSech zadznankteré kdy byly z terminaluipneseny, five mit po wité doke velkou
velikost a pokud fekrati 2GB, zpisobi na starSich verzich programie(b7.86) chybu. Narust velikosti tohoto
souboru nmiZze byt dan zejména tim, Ze je v nastaveni firmyagpneuvaitovani paniti v terminalech BM-
Finger nebo je mez pro mazani dat nastavena n&é&ysdo. Pak se data v zaloZnim souboru rychle hromadi
po rejaké doké soubor pekraii kritickou 2GB hranici, coZ navic znemozni mazdai z terminalu i kdyz je
nasleds v nastaveni firmy povolite. Zde eSenim tento velky soubofgsunout do zalohy a ve webové slozce
dochéazky tento velky soubor vymazat. Nové verze jiatcklaji sami - pokud soubor d3kdata.bakekrasi

velikost 1GB, je pejmenovan na d3kdataold.bak a paggnim ndzvem je zaloZen novy prazdny.

Restart terminalu BM-F702 pfi zadavani zanéstnance




Nekteré verze firmware terminaBM-F702 zisobi rekolika vtainové "zatuhnuti” a nasledny restart
termindlu v pipact, kdy se pokusite zadat jiz existujiciho Zatnance jako nového. Tedy v terminalu jiz
napiklad mate pracovnikadslem 1 a b jej omylem zadavate znovu, nebo mu chceéigap dalsi otisk.
Pokud v menu terminélu "Sprava uziv. / Zareg ukz&areg otisk" potvrdite dotaz "Nova reg."¢ilkem OK a
zadate 1 (nebo jin&slo jiz existujiciho zagstnance), terminalipstane po OK reagovat a naskede za
nekolik vtetin restartuje. Tohoto pracovnika jiz totiz v terddin mate, takze jej nelze zadat jako novéhal’ Bu
jej nejprve vymazte (Sprava uziv / Vymazat), nebtsdotisky¢i novou kartuwdip pridélite tak, Ze na dotaz
"Nova reg." zméknete klavesu F1/C. AZ nyni je moZné zadslo existujiciho zagstnance a dohrat mu
otisky ¢i kartukip, aniz by se terminal restartoval.

Také zkontrolujte, zda nahodou neméate restartyitg&dinzapnuté umyskv menuFirma / Terminaly BM-
Finger / Test komunikace / Povolit pravidelné restéerminat;

Nahodilé samovolné restarty termin&haji nefastji tyto duvody:

A) Dochazkovy systém dokaze do terminpbsilat Zistatky gesasi spolu se jmény za¥stnand. Tyto
informace se pak pracoviiia zobrazuji po identifikaci. Ale setkali jsme s&rs, Ze pokud je ve jménu
zanestnance &aka nealfanumericky znak (nampostrof (ntkké L), uvozovky aada dalSich), dojde v
n¢kterych gipadech k restartu terminalu pteposu dat mezi nim a PC. Pak al€istanenu "Firma / Editace
Udaj" zatrhnout polozku "U termin@lBMFinger nezobrazovatigsas” a nastaveni ulozit.

Novéjsi verze programu (7.18 a vySe) dokazigggtsilat na display i négitené zpravy z modulu Oznameni
nebo aktualni ukoly z planovaciho kaleteld&enosu &chto zprav, které také mohoudalsny reset vyvolat, I1ze
zabranit zruSenim zatrZitka u polozky "Povoiimos zprav z Ostatni / Ozndmeni" v menu "Firmarimlealy
BM-Finger" a uloZeni zeny. Pokud byly pi¢cinou tyto d¥ moznosti, bude po zin¢ konfigurace nasledujici
den jiz problém odstra&n. Ripadre jeS€ zkontrolujte, zda neni ve sloZce c:\apache\htdoctlazka2001\
soubor d3ksms.fbd a pokud tam je, tak jej vymazte.

B) DalSi moznosti je nekorektnignos dat po siti LAN. Bil ztraty paket, nebo jina komunikace, ktera neni
pro terminal standardni. Zkuste terminél na parodipiojit od si. Pokud se restartyippdpojené siti LAN
prestanou vyskytovat, je‘igina v sfové komunikaci. Naipklad Spatny kontakt v RJ konektoru, nespolehlivy
port routerwi switche nebo jiny dvod nekorektni komunikace s terminalem (vir, ddtwk @ pod.)

C) Problém niZe byt i v napajeni. Terminal je pémé citlivy na stabilitu napéjeciho n&p a jakykoli

problém s nagtim se projevi restartem, ktery vyvola takzvanyalidbg (zabudovany obvod, ktery kigac
zavady restartuje OS terminalu). Toto Izéedit vynEnou starnouciho napdjeciho zdroje (12V / 2Ajp&dre
pokud je problém ve stabilinagti v samotné zasuvce, tak zapojenim napajecihgezdooSmart UPS, coz je
zalozni zdroj s baterii, ktery wipact nestability¢i vypadku napti v rozvodné elektrické sitilppne napéjeni
na vnitni baterii.

D) Také zkontrolujte, zda ndhodou nemate restartyinali zapnuté umyskv menuFirma / Terminaly BM-
Finger / Test komunikace / Povolit pravidelné restéerminal:

Restart terminalu po siti LAN:

Pokud z ®jakého divodu potebujete terminal restartovat vzdaleo siti LAN, Ize to od verze programu 7.79
proveést d¥ma zpisoby.

1. Fimo v programu Dochézka 3000 v méiirma / Terminaly BM-Finger'kliknete na tl&itko Info u
konkrétniho terminalu a dale nadiiko "Restartuj termindl’’ Piikaz trva zhrubai minuty az minutu.

2. Z prikazovéhaadku na hlavnim PC dochéazky spm$in piikazud3kfinger.exes parametremestart
c:\apache\htdocs\dochazka2001\d3kfinger.exe restart

U tohoto druhého Zisobu se postugn/ minutovych intervalech restartuji vSechny pogipojené terminaly.
Méate-li tedy napiklad 5 termindl, restartuje se prvni hned, druhy po métiteti za dalSi minutu atdiiRaz se
dokorti minutu po restartu posledniho terminalu.

Obke metody funguji pouze u termirialkteré vzdaleny restart podporuji ve svém firmwalay. BM-F628,
BM-F630, BM-F702, BM-F201, BM-F900. TerminaRealanda terminABM-F108restart po siti
nepodporuje.

Pokud chcete restartovani termihalnsjakého divodu automatizovat, je mozné na hlavnim PC dochazky
vytvorit naplanovanou ulohu, ktera zajisti vyvolani resta PC v pozadovansas (fteba kazdy den v 1:00).




Naplanovand uloha musi byt spu pod uZivatelem, ktery ma plna prava k webovédnasdi dochazky, ma
pracovni adresastaveny na webovy adresichazky, fidélené neprazdnéimlasSovaci heslo a bude
spoustt soubord3kfinger.exes parametremestartna gikazovémradku. Ripadré se nmiize jednat o davkovy
soubor nafiklad s timto obsahem:

cd c:\apache\htdocs\dochazka2001\
c:\apache\htdocs\dochazka2001\d3kfinger.exe resta rt

Nastaveni pracovniho adrésda webovou sloZzku dochazky jde¥ité, protozZe jinak program nenalezne
konfiguratni soubory, knihovny atd.

RovnéZ parametrestartje velmi dilezity, protoZze navic zamezi smazarémesenych identifikaci z pa&tn
termindlu. Ty se totiz v tomtaipadt nedostanou do databaze dochazky a pokud by jént@rmpandti
smazal, jednalo by se o ztratu dat dochazkyszamand.

Za normalnich okolnosti ale neni k restartovamhieélu zadny dvod.

Nahodilé blokovani grenosu dat antivirem AVG

Blokovat genos dat mezi terminalem a hlavnim PC dochazk¥em antivirovy program. Jeden zakaznik se na
nas obratil s nasledujicim dotazem:

"Mohli byste mi prosim poradit s dochazkou, posietibou se nam mnozfipady, kdy se zasekngepos z
terminalu BM-Finger po LAN. Stava se #@smou rdno kolem 7. hod. KdyZ pakjgu do prace, tak musim
smaznout soubor d3klock.Ick a poté jiz zase cealypéEnos funguje. Nenapada Vas, co bych mo#land

abych tuhle chybu eliminoval. Problém je, Ze tathigba se vyskytuje jen sporadicky."

V tomto gipack bylo na virg praw AVG aieSenim bylo zrnit v nastaveni sitna serveru s dochazkou z
verejné na privatni sia od té doby bylyignosy z terminélu @b bezchybné.

Nefunkéni klavesnice:

1. Pokud komunikace@povani funguji v ptadku, ale na terminalu nereaguje klavesniagerbyt poteba
vymeénit napajeci zdroj za sisi, ktery @i stejném vystupnim nap jako zdroj stavajici dava vyssi proud.
Pozor - vystupni nai nového zdroje musi byt stejné jako u stavajicthdéale nedoporiwjeme u terminalu
BM-F630 zapojovat sovy kabel do switche s rozhranim PoE (napajenitipereetu). Terminal ma na pinech
nepouzivanych 10 a 100 Mb ethernetem vyvody priowgport a ty by kolidovaly s rozhranim PoE, coiza
mit rovréZz vliv na spolehlivou funkci terminalu (ide se projevit i problémy s nereaguijici klavesnici)

3. U terminalu tx628 jsme se setkali ¢kterych verzi firmware z roku 2017/18 s problémepbgluze klaves a
zavada seeSila ffes vyrobce ZK-Teco nahranim opravného firmwareo jeiprava ale zabere Ekolik tydni

a po tu dobu je mozné problém "obejit" nastavenitoraatickych restaitterminalu vyvolavanych v
pravidelnych intervalech z beZiciho PC. Tuto moEnageznete v menkirma / Termindly BM-Finger / Test
komunikace / Povolit pravidelné restarty termihdde si nastavite interval restarTy daiasré problém
vyiesi, protoZe restart termii&novu inicializuje jeho firmware a problémové \efRW vzdy po restartu
urcitou dobu funguji. Restarty je mozné pouZzit i pedeni problérins napajecim zdrojem po dobu, nez k
terminalu gipojite zdroj novy.

Nastaveni Fistupu do menu terminalu:

Pri zadavani zagstnané do termindlu (zakladani otiskkaret, hesel a podo®nmimo jiné utujete prava,
jaké bude mit uzivatel pro administraci samotnétzeni. \EtSinou se jedna o volbu prav obsahujici moznosti
UZivatel, Registrator, Administrata rekteré termindly jestpiidavaji Super admin.

Pokud jsou vSichni uzivatelé zadani jen s pralivatel pak je pes klavesiMenuuplné vSem dostupna plna
moznost konfigurace termindlu. CoZ saiepr¢ neni spravéy, protoze uzivatelé by mohli néglad menit ¢as

a falSovat tak dochazku. Proto felia vybrané pracovniky nastavit na pradministrator(pripadrée Adminci
Super adminpokud to terminal umaitije). Tim se fistup do menu zamkne a po jeho Zkmuti se musi
uzivatel nejprve phlasit (otiskem, heslem, kartou...) a terminab\giti, jaka ma uzivatel prava. Jen ty volby
menu mu pak Zstupni.

Obyejny uzivatel nemaifstup do menudbec.
Registrator mze zadavat noveé uzivataeleupravovat stavajici, ale jen pokud maji stejniéaneizsi pravo nez
on. Nezadareba Admina, ani jej neupravi. Daleibe stahovat data na USB flash disk (fleSku).



Admin ¢i Super admin rize Uplré vSe, tedy i minit ¢as, nastavovat IP adresu, mazat data, zakladatri®o
uZivatele atd. atd.

Urcité doporiujeme zadat do terminalu jako administrat@iaper admina) i&akeho "fiktivniho"
zanestnance naiklad podéislem 9999 a nastavit mutiplaSeniciselnym heslem. Tyto Gdaje pak uschovat
nagiklad do obalky do trezoru a podabidento "fiktivni" (et se Vam bude hodit wipad, kdy bude fyzicky
administrator nedostupny (nididad dlouhodob nemocny, pestal u Vas pracovat a podeéha budete
potrebovat konfigurovat terminal (ztnacasu, komunikace atd.) nebo zadat admina novéh@mKbaxzny
uzivatel¢i registrator nerizete. TakzZe sefihlasite timto "fiktivnim" @étem a mate vSe dostupné.

Od verze dochéazkového systému 7.04 Ize uzivateewinalu konfigurovat i z programu Dochazka 3000 z
jeho administratorského menu, pokud je terminatugnsy po siti LAN a nejedna se o terminal BM-F108 a
Realand. Hstup je pes admin. mentiZan¢stnanci / Editace Uddf a dole tl&itko "BM-Finger". Nejprve si z
terminalu do databaze stdhnete data vSech uZiv&teté v tabulceips editaci upravite pravo vybranému
uzivateli na administratorské. Nakonec poslete aazapraveného pracovnika z databaze dp terminalu.
Pak jiz bude mit tento zafstnanec plny fistup do menu terminalu.

Narazili jsme i na fipad, kdy si zdkaznik v termindlu Zadného admiaista nezaloZil. M pouze 2
registratorygimz vlastg zamknul plny pistup do menu. M starSi verzi programu, ktera neélenpo siti nénit
nastaveni uzZivatélpopsané vySe a aktualizovat néthPak nelze rénit datum a podohif) protoZe registrator
na to nema pravo. Protoze ale registratdzersnizit prava s@h jinym registratoiim, st&ilo tém dwma
existujicim registratdim upravit prava na oldgjné uzivatele. Tim padem v termindélu byli vSiclam jako
bézni uzivatelécimz se menu Uptnzpristupnilo i bez nutnostiihlaseni a problém byl vgSen.

Obdobna situace e nastat, pokud mate v terminalu registratora,midiratora a tohoto administratora
smaZzete (on sam se smaze). Redtane jen registrator a ten nengéteré funkce fistupné, fitom jiného
admina zalozit nefize. Stai, aby si tento posledni registrator ponizil praéacobyejného uzivatelesimz se
menu odblokuje a je plpristupné i bezifhlaseni.

Pokud ale dojde k situaci, kdy mate starou veragpamu, nematefizeny "fiktivni" administratorsky ¢et a
jediny fyzicky administrator je nedosazitelny, vamé problém se zablokovanimigtupu ke konfigurgnim
funkcim terminalu. Poté nezbud&zmpaidit aktualizaci dochazkového programu a situa¢esi vyse

popsanym zfisobem, tedy z#émou prav pes program po siti LAN.

Pokud terminal k sitiifgpojen neni, je situace horsi a terminal (respekjgho plné menu) neodblokujete. Pozor
tedy na tuto situaci.

Problém po migraci na nové PCgo znené serveru dochazky)

Jestli nefungujei@nos dat z terminalu po migraci dochazkového systérstarsi OS na novy Windows 10 a
pii migraci jste instalaci provét opravdu gresré dle navodu, ktery jste obdrzeli

e-mailem, tak jestzkuste ze slozkg:\apache\htdocs\dochazka200iymazat vSechny soubory, jejichz jména
za&inaji na d3k afitom nejsou obsazena na tomto obrazku:



| 7| d3kbakoper.php
|* d3kcloud.jpg

| 7| d3kecloud.php

|| d3kdetekceip.php
|7 d3kfe30kbd.php
‘_ﬁ’ d3kfinger.exe
|*| d3kfinger.jpg
| 7| d3kfinger.php
| 7| d3kinfo.php
|7 d3klogzal.php

d3knavrhniip.php

¥ d3krealand.exe
|7 d3krolephp

| 7| d3ktestcomn.php
}’ d3kuziv.exe

| 2] d3kuziv.php

TakZe zejména soubory d3kdata.bmf, d3kdata.baldatdkld.bak, d3kfinger.conf, d3klock.l¢kd3kdata.log

vymazete. Dale spustite soubor registrace.batsalzpovu zaregistrovali dll knihovny.
Poté v administraci dochazky v merkirfna / Terminaly BM-Fingérsmazete terminaly a znovu jej zaloZite se
stejnymi parametry (zejména IP adresy a format).

v w7

Nakonec tlaitkem "Spug prenos hnetloverite, Ze se jiz vSe spraypienasi.

Problém s blokaci grenosu n&ipovanych dat ze strany antivirového programu AVG

Blokovat genos dat mezi terminalem a hlavnim PC dochazi&en antivirovy program. Jeden zakaznik se na
nas obratil s nasledujicim dotazerivighli byste mi prosim poradit s dochazkou, poslediiou se nam mnozi
pripady, kdy se zasekngepos z terminalu BM-Finger po LAN. Stava sectdimou rdno kolem 7. hod. Kdyz
pak pijdu do prace, tak musim smaznout soubor d3kldck.lpoté jiz zase cely dergpos funguje. Nenapada
Vas, co bych mohl dtht, abych tuhle chybu eliminoval. Problém je,a&elé¢ chyba se vyskytuje jen

sporadicky"

V tomto gipadt bylo na virg prdw AVG afeSenim bylo zrnit v nastaveni sitna serveru s dochazkou z
verejné na privatni sia od té doby bylyignosy z terminalu @b bezchybne.




Zaslani terminalu na servis

Kdyz se nepodaterminal dle vySe uvedenych posiugprovoznit, niZze se jednat o HW zavadu elektroniky
termindlu a bude nutné zaslatizeni na servis na adresu vyrobce.

Adresa pro zaslani na servis je v Uvodu tohoto daniu v hlawice. Do zasilky filoZte i napdjeci zdroj a
kopii faktury, na zaklaglkteré byl terminal od nas koupeny. Datégzte podrobny popis zavady a zp#te
adresu na kterou bude po opragrminaly zaslany zp k vam.

Pristup do menu terminalu musi bytdodenteny, nebo zalozte fiktivniho uzivatel€iselnym heslem, ktery
bude mit do terminalu pln4 administratorska prdy&o Udaje pro phlaseni do administrace pomoci
klavesnice terminaluipoZzte rovrez do zasilky. Servis musi byt schopéihfasit se pimo do menu terminalu
pies jeho klavesnici s plnyntigtupem. Proto je¢ba gihlaSovaci udajeifdozit k zasilce. Pokud je terminal
zanteny a zcela nefurtki, uvefte do ptivodniho dopisu jeho IP adresu. Tu vamilisdud’ spravce IT, ktery ji
termindlu gidéloval, nebo ji naleznete ko v programu Dochazka 3000 v merirma / Terminaly BM-
Finger‘ v ¢ervene tabulceljz zadané terminalyve sloupéku IP adresa

Dulezité je upozornit, Ze pokud bytipinou zavady vadny napdjeci zdrojibe to zfisobit neopravitelnou
zavadu elektroniky terminalu a na tyto se nevztzdyruka aniib koupi na fyzickou osobu. Pokud se tedy
terminél chova nestandargimagiklad se dokola restartuje, nebi@gtane fungovat klavesnice, display, datové
rozhrani nebo sninda, ukité zkuste nejprve vyemit napdjeci zdroj. U termin@ha 5V (BM-F300, 630, 640,
650 a podob¥), musi zdroj davatips 5.0V a nesmi tam byt Zadné ruSeni, kolisandalp®. Pokud by zdroj
daval vic nez 5.0V, tak ifpn¢jakém drobném rozdilu desetinky voltu se termirgdhplu néi a odejdeieba za
nekolik dni. Ri vétSim rozdilu jej pepsti neopraviteld poskodi prakticky éhem chvilky. Proto v fipact
problémi urcité nejprve vyndnite napajeci zdroj za novy spravnéeho typu. Pokuteljgs vynénili terminal za
novy a ponechalijvodni napajeci zdroj, hrozi Ze &sem poskodi i tento nadhradni terminal. Navic nadya
vzniklé prepstim se nevztahuje zaruka ani pokud bylo zboZi kapéwa fyzickou osobu. TakZe v tomto
piipact je poteba koupit novy terminal a zapoijit jej mistivpdniho ¥etrg vymény zdroje za novydodany

S novym terminalem.

Samotny zdroj $tSinou poSkodi fepsti v rozvodné siti. Zdroje @dtaji s naptim negesahujicim 230V. Setkali
jsem se ale s tim, Ze ripv siti bylo kratkodob i 250V a dlouhodobi pies 240V. Coz riwou Udaji
zpasobovat napiklad blizké FV elektrarny, ale to jen spekulujetdazdopadi napédjeci zdroje takovéegpeti
dlouho nevydrzi a postupme to posSkozuje, coz nelze kryt zarukou ani u pakeboZzi fyzickou osobou.




