Napojeni terminai jinych dodavatat do SW Dochazka 3000

Tato girucka popisuje zakladni postupy pro napojeni SW Ddch&000 na terminaly od jinych dodavétel
Obecré se doportuje pouzit termindly nabizené na wdtitps://www.dochazka.ewu/sekciE-shop / Katalog
komponent / TerminglyrotoZe tato Zé&eni jsou nastavena tak, aby dokazala maxinatozit funkce
dochazkového systému. Navic je k nim podpora odhage. Ale pokud mate jizéfaky viastni termindl, je
vétSinou mozné jej také vyuzit. Existuji tyto moznaostpojeni:

A) Vyuziti datoveho protokolu firem ZK-Teco, Reathatd. pro automatickyipnos pes LAN, WiFi¢i USB

B) Import dat pomoci soubbistazenych z terminalu na fleSku émiiprenos dat pomoci soulior

C) N&itani dat dochézkou z disku ze souboru, kam jejraaticky uklada obsluzny program terminalu

D) Vyuziti prenosu dat do dochazky pomoci volani funkci API da&ly (WebAPI)

E) Posilani dat obsluznym programem termindimp do databaze dochazky (MySQL, Postgres, MS SQL .

VSechny uvedené moZznosti ale musi administratgrwejpovolit, nakonfigurovat a nastavit prava, pzat ve
vychozim nastaveni jsou zablokovanég, aby je netmgbdné zneuzit. Nyni jiz blize k jednotlivym biod:

A) Termindly ZK-Teco, Realand a dalSi komunikujingkterym z datovych protokélobsazenych v D3000.

Idedlni je, pokud jsou tyto vaSe terminaly komptilts datovym protokolem pouzivanym tigghad firmami
ZK-Teco, Realand a podoérPak Ize ¥tSinou jednoduSe zprovoznitgmos dat po siti LAN s automatickym
nahravanim napovanych dat z terminalu do programu. Pokud setth&ompatibilitu vaseho terminalu
nejprve o¥fit, stati si stdhnout testovaci program z webu dochazkfato odkazu:
https://www.dochazka.eu/dochazka3000/downloadkest.zip

kde po rozzipovani najdete postup v soubmavod.pdf

Pokud program termindl nalezne a zjisti Ze se jede@minal ZK-Teco (port 4370, protokol Zkem), chetie
postup nize v samostatdé@sti nazvan®©becny navod pro/pojeni terminalu od ZK-Teco k SW Dochazka
300Q U terminal vyuzivajicich protokol FL-Clock (port 5005) je pog velice podobny a testovaci program
by takovy terminal naSel také. Budete tedy postappedlecasti pro ZK-Teco, jen polozkiBort piepnete na
5005. U terminal Realand testovaci program terminél nenajde, altaizeném zip souboru je jegodslozka
Realand v niz budete postupovat digygkay navod_realand.pdfa pokud program terminal najde (port 5500),
opét je postup obdobny jako pro ZK-Teco, jen poloBRart nastavite na 5500. Pokud tediiery ze dvou
uvedenych testovacich progranobsazenych ve stejném zip souboru stazenéhoazodkgedchozim

odstavci, vas terminal najde, bude fungovat autmkyaprenos dat do dochazky z terminaliepsf LAN a
postup zadani je prédwnize v sekcObecny navod pro/Apojeni terminalu od ZK-Teco k SW Dochazka 3000

o Dochdzka 300

> Program Prehled terminali ZK Teco, Realand, Safescan, Anviz atd. podporovanych v Dochazce 3000
> Terminaly : o A _ e ;
Vihodn = by Matme pro Vas fedeni 1 pro piipad, kdy jste j1Z sami zakoupili identifikaéni termindl a cheete k nému pouZivat nag
= Vyhodne sety ™ pooram Dochdzka 3000. A to bud’ proto, Ze Vam napfiklad nevyhovuje SW dodany k termindlu (af uz funkcemi,
> Setyis PC cenou nebo Epatnoun podporou), nebo k nému dokonce Zadny SW nebyl, pifipadné je pouze cizojazyény atd.
> E-shop Nize naleznete piehled terminald, se kterymi dochazka funguje a umi komunikovat at’ uZ po siti LAN (tcp/ip). sériovém

portu & umi importovat data z terminalu staZena do PC nebo na USB Flash disk (flegku).
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Cenll polaick Vie lze samoziejmé piedem ovéfit pomoci testovaciho programu. Nejprve tedy prohlédnéte nasledujici pfehled
> Reference i

> Vase otazky
> Podpora
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> NovinkySW

Postup pro ostatni moznosti je popsany od straagl&



Obecny navod pro/pojeni terminalu od ZK-Teco k SW Dochazka 3000

Tento postup popisuje zakladni princip nastavemkakace terminalu od vyrobce ZK Teco, ktery siaakk
koupil u jiného dodavatele. Tedygmnos dat po siti LAN mezi terminalem zakoupenyrdgia dochazkovym
systémem Dochazka 3000.

1. Zprovozréni terminalu,

Zapnete terminal, na jeho klavesnigep klavesiMenua grejdéte do volby pro nastaveni datéasu a oba
Udaje nastavte na aktudlni udaj.

Dale v menu pro nastaveni komunikace zadejte pestatickou IP adresu, ktera odpovida rozsahu vigsa s
zarova je v siti unikatni. Spravce IT by jidghvyclenit z rozsahuiidélovaného DHCP serverem, aby péjid
nedoslo ke kolizi této IP adresy s jinyntizenim. Terminal pakijpojite do si¢ LAN

2. Zadani zanéstnanai do terminalu,
Zadani zarstnand do termindlu provedete &ippres klavesiMenu ve volkE pro spravu uzivatéldle
navodu ktery vam prodejce terminalu Kizani dodal. \€asti, kde zadat&slo zan¢stnance (Uziv.ID, UserID
nebo PIN a podok#) musi byt stejnéislo, jaké ma tento zatstnanec v dochazkovém systému Dochéazka 3000
v admin. menwanestnanci / Editace udajnastavené v polozdedex.Praw pomoci tohota@isla se paruji
data naipovana na terminélk zanéstnaném zadanym v programu. Proto musi bit pracovnik tglo stejné
jak v SW tak v terminalu, jinak se nebudogipavané pichody a odchody sprampridélovat zangstnaném
v Dochazce 3000.

3. Zadani terminalu do dochazky

Nakonec je jeséttieba zaregistrovat terminal dogiace,pokud je tentoifpojen po siti LAN. To provedete v
administratorském menu programdasti ,Firma / Terminaly BM-Finger: Terminaly gipojené po siti LAN
ve fialovém formulé zadanim jejich IP adresy. Port ponechte 437Qgmminaly od vyrobce ZK-Teco.
PoloZzkuForméatpiepnete na volbul,..BM-F7,BMF702“.Pokud ma terminaldaké funkni klavesy pro
zadavani typ preruseni (nap sluzebni cesta, Iékeobsd a podobd), I1ze pozdji nastavit konverzi kol klaves
terminélu na akce v dochazce pomodiitka ve Zluté&asti. Zatim ale toto neprovéte, nejprve je vhodné
ovérit v zakladnim nastaveni zakladni funk@enmosu dat. AZ jakmile vam bude fungovinos Bznych
Cipnuti prichodh a odchod, tak pak pozéi Ize nastavit pevod F-klaves.

Jakmile budete mit terminél vioZzeny a objevi s®jeiznam ¢ervené tabulcdiz zadanderminaly, kliknete
na tla&itko ,Spus’ prenos hned“abyste otestovali spravné nastaveni terminaluhRibce by se nilo vypsat
hlaSeni o spojeni a ¥m by nelo byt mimo jiné uvedenoNavazani komunikace OK*

PC
Sitong Hub
Poéitatova sit LAN nabo Switeh L
TCP { 1P protokol _
e

Termirnal
BM-Finger

Kdyby se misto usi$ného navazani komunikace zobrazilo po delSi pvddleybové hlaseni, je problém

v pripojeni termindlu do sit v nastavené IP adres&igerminal neni kompatibilni s protokolem ZKEM (riexd
vyrobce ZK-Teco) a podoknDiagnostiku Ize spustit v mentirma / Terminaly BM-Finger / Test
komunikace®

Pokud mate vice terminglopakujete fedchozi body pro kazdy terminal. Terminaly budotiumikatnicisla a
IP adresy. U termind] které nejsouifpojeny do si& LAN, prenaSite data fleSkou a v Dochézce 3000 import
souborul_attlog.datprovedete v menkirma / Terminaly BM-Finger‘ve Zlutécasti ges tla&itko ,Import dat
ze souboru (fleSky)‘Pres tla&itko Prochazewyberete datovy souboattlog.data terminal nastavite i&aM-F7.



B) Ruéni import dat pomoci souboii stazenych z terminalu na USB flash disk

Pokud by nefungoval testovaci program z bodu Apne&t$ terminal ani do it AN pfipojen neni, je stéle
mozné penos dat z terminalu do dochazky prastguies datové soubory s dipovanymi daty pichodi a
odchod, kterd stdhnete na fleSkkigmjenou do terminélu. Najklad na terminalech ZK-Teco je tato volba
v terminalu v menul)SB Manager / Download / Attendance data / Alébo u poéesSenych terminal v menu
»Pendrive/ Stahnout / Data dochazky / V5éJ jinych terminal to byva nagiklad v ,Menu /U-Down / 2.Att
Rec", nebo M (menu) / Data Man / Down All GLogfpripadre ,,PenDrive Mng / Download AttLoga
podobr. Kazdy terminal mize mit umisini v menu a nazvy polozek jiné, ale princip je goug je prost
potreba ulozit data s dgovanymicasy do souboru. Import pak v Dochazce 3000 proeedetenu
»Zaméstnanci / Editace dochazky / Import dat ostatidubor z fleSky vyberetags tla&itko Prochazet.
Pokud jiz v programu je zadany importni format, esdie typ terminalu dle nazvu vasehézeni v menu
Terminél

Nahrani souboru nacipované dochazKy z terminala z fleSky

Zadejte cestu k souboru s daty | Prochazet... | Soubor nevybran.
Terminal: | BM-Fa00 v
Obdobi k importu | Véechna data v |
Nepievadét do dochazky [ '@

Typ prace 1 pfevéstna 0 L7

Zpracuj

PodrobrjSi napo¥da je na konci modrého ramuripadré mizete format nadefinovat sami dle pokyn
v oranzové&astiDefinice noveho termindlke které najdete napédu Uplre dole v zelenéasti. Nebo zaslete
staZzeny soubor vyrobci na e-mhaihsoft@seznam.ezten vdm za Uplatu pdie importni vzorec sestavit.

Dochizkovy systém 3000 & z - — e :
Firma BM-Software Definice noveho terminalu (formatu importu):

M % fs P i =Ll = | Pokud cheete sami pfidat novy import pro Vas termindl, kter§ umi data exportovat do potfebného textového csv &1 podobného formatu, miZete tak udinit
ESYPET T E N
specifikovanim
formatu souboru pomoci nize uvedeného formulare:
Nazev termidlu: Data od fadku: |1 v

| B2 Zaméstnanci @
El Editace idaji

0 (A Editace dochazky (7 @ Ziznam 1: | 0-Vynechat v | Oddelovaé: ; Zaznam 2: | 0-Vynechat v | Oddélovad: ; Zaznam 3- | 0-Vynechat v | Oddélovac: |;
g iepis uda]uﬂsmhj’ docte Zéaznam 4: | 0-Vynechat v | Oddélovaé: ; Zaznam 5: | 0-Vynechat v | Oddélovac: ; Zaznam 6. | 0-Vynechat v | Oddélovac: |;
=] Historie oprav O | g :
E Ofezani / posun doch. I Zaznam 7: | 0-Vynechat ~ | Oddélovaé: ; Zarnam 8: | 0-Vynechat v | Oddelovac: ; Zaznam 9: | 0-Vynechat v | Oddélovac: |;
% fenemtdnr dnfil;?k} Zédznam 10:| 0-Vynechat v | Oddélovac: ; Zaznam 11- | 0-Vynechat v | Oddélovac: ; Zaznam 12: | 0-Vynechat v | Oddélovac: |;
=] Import dat z R102 |
3 [mim.[ 2 BioSH-TA ! Zéaznam 13:| 0-Vynechat v | Oddélovac: ; Zaznam 14:| 0-Vynechat v | Oddélovac: ; Zaznam 15: | 0-Vynechat v | Oddélovac: |;
i Import z Intagralu Zéaznam 16:| 0-Vynechat v | Oddélovad: ; Zaznam 17:| 0-Vynechat v | Oddélovac: ; Zaznam 18: | 0-Vynechat v | Oddélovac: |;
=| Import z APSmini | > B = = =, - |/ IR . e e [
Bl Tmport dat Ostatn : Zéaznam 19:| 0-vynechat v | Oddélovac: ; Zaznam 20: | 0-vynechat v | Oddélovac: ; Zaznam 21: | 0-vynechat ~  Oddélovac: |;
= Import z OC500 ! Automatické naéitani: | Ne v | Cesta:
é Doplnéni Cipmuti VloZ novy terminal
= Import z GPS |

E Automatické opravy doch.
L i iadis

Pro inspiraci k sestaveni importniho vzorce seete podivat do Zluigsti, kde ma své formaty nadefinované
jiz nékolik desitek termindi:

Prehled zadanych terminalu:

Jméno termindilu Formit souboru - Importni vzorec :ﬂ;ﬁ:ﬁ; Cesta k souboru Smai
2MN-HeliosIPVario 2ZR-M-DTh:m:s 00,0 K. Ne SmaZ
ACTAtek 2000 R MDD hm s A, Ne Smaz
Bi1oOfficeOA200 200 IR-M-D h:m:s,_ Ne SmaZ
DA Doy i I e o O S T =) =]




B [ Zaméstnanci @ ' | Nekteré terminaly maji dokonce jiz své vlastni impofunkce
=l Editace iidaji (5 ' | vdochazce zabudované a najdete je v mgameéstnanci /

B-[& Editace dochazky (5 @ Editace dochazkypies polozky z&najici slovenimport
itl Prepm udaju z I:ml:r' doch O3 || |

| | data z GPS modilve sluzebnich automobilech. Tak¥eha
;‘1 Import z BioSH- TJL | spedéni firma mize jakocipovani dochazky pouzit data
=] Import z Intagralu © 7 ' | z nakladnich aut, pokud pouzivagkiery ze systéiO2 Car

= Import dat Ostatni (7 ' | mozné nechat si za Uplatu doprogramovat dalSisystkud

=l Import z GPS ' | by vam pro evidenci dochazkigici stilo.

Nahrani datoveho csv souboru z GPS

Zadejte cestu k souboru s daty e

| Prochazet... | Soubor nevybran.
(napi. C-kniha jizd. csn] =

Format souboru: [ Automatickd detekce v |

Vibér zaméstnance: Pl iyt CREE

Cely den do jedné cesty: 1 - 02 Car Control (stary 2014)
2 - KomTeS (1.novy 2016 Daf)

3 - OptiFleet (2Z.novy 2016 Reanult) E

Pozor - pokud na dny. na ktere 1 4 - Vodafone vozovy park (3.novy 2018)  1€jake nahrane
pfichody a odchody, budou smazany a nahrazeny nove unportovanymi zaznamy. V tabulce
priuchodi budou staré identifikace oznaceny za chybné. Vyhodou této vlastnosti je, Ze pi1
opakovaném importu stejnych dat nedojde k duplicitam v dochazce.

v 2

Nekteré termindly maji webové rozhrani na kterém umkdnkrétnicasti zobrazit népovana data, takze

Dochazka umi prodely evidence pracovni doby pouzit i tidpad

=] Import z APSmini (5 1| Controll, KomTeS, OptiFleet, Vodafone vozovy pdfkipadre je

El Import z OC500 5 | | pouzivate nco jiného a pouziti dat z GPS modlvaSich vozidel

dochéazky si mze tato data stahnout http protokolem. Pokud nakiaviy termindl, std zadat jeho IP adresu

v menu,Zamestnanci / Editace dochazky / Import z BioSH-W&"“formuld nadepsanénPodpora
automatické komunikace po LAN pro terminaly s wgimorozhranim*

Podpora automatické komunikace po LAN - jen terminaly s webovym rozhranim:

Zde muzete konfigurovat terminaly, které maji webové rozhrani a dochazka s nimi pak mize
komunikovat zcela automaticky a to dokonce bez nutnosti programu FingerPro 3000. Jedna se ale jen o
termindly s webovym rozhranim (nové FPA 5000 atd.). Port nechte nastaven na 80.

Vlozeni nového terminalu:

P : S T e B e e e o s

. | Port: EHZI I Format: I1 FPASSA do szlilllil v | IF"I’IdE]I
adresa: | | L : -

| Sp ust pren os dat |  Terminaly FPASSB vyrobené po bieznu 2011 uvmoZhugi pouze format 3.

Pokud tedy mate&aka data nebo datové soubory s Udaji které by imgdné pouzit jako podkladydipovani
dochéazky, existuji moznosti napojeni na Dochazka03@eré zvladnete kunastavit sami, nebo vam je za

Uplatu analyzuje a doprogramuje vyrobce dochaziayi su napsat e-mailem a poslat vzorovy datovy saubor

Takto Ize nechat doplnit impottetba z binarnich soubionebo z textovych soubios komplexsjsi strukturou
nez je teba CSV, jako je JSON, XML a podabn



C) Automatické nafitani dat dochazkou ze souboru na disku, kam jej @aomaticky uklada obsluzny
program terminalu

Pokud mate k vaSemu terminaljaky program od jeho vyrobce a tento program dokfata z terminalu
stahovat a ukladat je na disk dgaké slozky a souboru, I1ze dochazku nastavit thi,dkazala tato data
automaticky néitat. Pak Ize zprovoznit automatickiepos dat z terminalu do dochazky.&Oge k tomu
vyuzivd menyZameéstnanci / Editace dochazky / Import dat ostatpépsané vigdchozim bo# B, jen s tim
rozdilem, Ze data nemusite nahravahéyale systém se nastavi tak, aby si soubory impairsam.

V oranzové sekci nadefinujete format jakym jsowaddbZena, polozkAutomatické nétani nastavite na
volbu Ano ...a do polozkyCestazadate cestu k datovému souboru ktery obsluzryrano vytvdi.

Definice noveho terminalu (formatu importu):
Pokud cheete sami pridat novy import pro Vas terminal, ktery umi data exportovat do potiebného textového csv €1 4
specifikovanim

formatu souboru pomoci niZze uvedencho formulafe:

Nazev termidlu: | MGj Terminal Data od fadku: |1

Zaznam 1: | 0-Vynechat v | Oddélova: ; Zaznam?2: | 0-vynechat v | Oddélovad: |; Zaznam 3
Zaznam 4: | 0-Vynechat v | Oddelovaé: Zaznam 5: | 0-Vynechat v | Oddélovac: Zaznam 6§
Zaznam 7: | 0-Vynechat | Dddélovaﬁ:;' Zaznam 8: | 0-Vynechat v Oddélovac: |; Zazrnam 9
Zaznam 10:| 0-Vynechat v | Oddélovaé: |; Zaznam 11: | 0-Vynechat v.._ Oddélovac: |; Zazrnam 1
Zaznam 13:| 0-Vynechat v | Oddélovac: |; Zaznam 14:| 0-Vynechat v | Odd&lovad: |; Zaznam 1
Zaznam 16:| 0-Vynechat v | Oddélovac: ; Zaznam 17:| 0-Vynechat v | Oddélovat: |; Zéznam 1
Zaznam 19: | 0-Vynechat ~ | Oddélovaé: Zaznam 20: | .D-Wnechat v | Oddélovac: Zaznam 2|

Automaticke nacitani: | Me W | Cesta: :c:'adata_z_terminalu'gdnchazka.txc
VloZ novy terminal | Me
Ano, soubor ponechat

Podrobnou napadu najdete dole v zelerdsti:

Napovéda:

Dhilezitym predpokladem pro spravnou funkci je:
- ve Firma / Editace tidaji nastavena polozka "Podpora terminali a karet" na volbu Rozvod.
- v Zaméstnanci / Editace udajt musi indexy pracovniki odpovidat uZivatelskym ¢islim v terminalu

Vysvétleni formatu souboru u termindlu F707. Prvni znak ve formatu je éislice 2. coz znamena #e data zaéinaji od druhého fadku (prvni fadek je
hlavicka) Dale nasleduje 2x nepouzivana hodnota oddélena stiednikkem_ poté je index zaméstnance (jeho ¢islo) a za nim opét stfednik, za kterym je
datum a ¢as Cipnuti ve formatu datumu den mésic rok poté nasleduje mezera a casovy udajo hodmy:minuty. Opét stiednik a pote typ identifikace -
pismeno A Ten pokud neni ve vzorci zadan, uréuje dochazka piichod/odchod automaticky. Je-li zadan, musi byt hodnota zacinajici P nebo I (Prichod /
In) pro prichod a pro odchod O (Odchod / Out). Pismena P [ O mohou byt velka nebo mala a pokud je text delsi, 1idi se jen prvnim znakem_ Dale
nasleduje stiednik a Cislo stanovisté (terminalu), opét stiednik a nepouzivana hodnota Za dalsim stfednikem je jesté kod pierugeni (absence), ktery musi
odpovidat kodu dle dochazky a to v rozmezi 0 az 20. (Pokud by byla hodnota 21, nahraje program zménu typu prace - pouziva se u termmnal BM-F900 a
2800.) Jinak je) nepouzivejte. Pote nasleduje stiednik a konec definice. Ten (znak X) se ve vzorci uz nezobrazuje, ale pi1 definovani formatu jej urcité
zadavejte. Pokud jsou hodnoty v souboru ohrani¢eny uvozovkami nebo apostrofem, programu to nevadi a tyto znaky ignoruje. Ve vzorci se tedy neni
tieba jumni zabyvat. Pokud je v souboru jako oddélovac tabelator (ascu kod 09), nahradi je program stfednikem. tak¥e ve vzorci zadate jako oddélovac
stiednik 1 kdzZ je v souboru ve skutec¢nosti tabelator. Nakonec ukazka redlneho souboru:

0ddéleni;Iméno;No. ;Datum/Cas; Status;Unisténi ID;ID £islojPracovni status;Ovéfovaci kéd;Cislo karty
comfis;PAVEL MALAT;10;12.2.2810 ©6:26;Prichod;1;;8;Text;

Pokud byste si s vyt¥enim importniho vzorce popisujiciho format impdmmsouboru nesdéli rady, opt
vam jej za uplatu analyzuje a doprogramuje vyratmehazky. Std mu napsat e-mailem a poslat vzorovy
datovy soubor. Takto Ize nechat doplnit impéebt z binarnich soubionebo z textovych soubior

s komplex®jSi strukturou nez je obdoba CSV, jako je JSON, Xahodoba.



D) Vyuziti pienosu dat do dochédzky pomoci volani funkci API dodzky (WebAPI) pres URL adresy
s parametry metodou GET

V piipack, kdy ma vyrobce terminalu k dispoziaijaky program nebo jej vytiotak, Ze dokaze igpovana

data sdm odesilat pomoci WebAPI, tedy HTTP prowkol URL adrese metodou GET, je moZné tento systém
napojit na Dochazku 3000. Nidklad kdyZz mate bezgaostni systém s oteviranim dva jeho vyrobce je do
svého obsluzného programu ochoten doplnit funkoeppsilani dat do dochazky s vyuzitim jejiho WebAPI
Toto API je popsané i giilady v @irucce dostupnéijimo v programu v menkirma / Navody PDF /
Programétorské APInebo na instatanim disku ve sloZcPrirucky v souboruvebapi.pdinebo na této url
adresehttp://www.dochazka.eu/dochazka3000/navody/weldipi.p

V této grirucce jsou pro napojeni na dochazku vhodné zejménadugiei funkce:

- Zapis seance do dochazkyddarianty)

- Zapis absence do dochazky Cteni seznamu zaistnand z dochazky
- Zapis nového za#atnance do dochazky Cteni prichodi z dochazky

- Cteni seanci (fichod: a odchod) zan¥stnand: z dochazky

VétSinou uplri stati implementace prvni funkce, tegiapis seance do dochazkytoz je zapisipchoduci
odchodu, fipadré pieruseni pracovni doby (nidklad odchod na sluzebni cestitighod od |ék#e atd.) nebo
doplkové informace jako je¢ba oteveni dveéi. V priru¢ce jsou popsané dwarianty.

1) Prvni funguje tak, Ze siigposlat osobndislo zangstnance a typipnuti (@fichod/odchod) a progratpnuti
prichodu¢i odchodu uloZi s aktualnigasem ktery je na PC s dochazkou. Toto se hodi nejqmed on-line
propojené systémy, kdy se zaznam odeSle do doclukakygzit po ¢ipnuti na terminalu.

Zipis nové seance (prichodo/odchodu) do dochazky zaméstnance: (varianta I, on-line zapis)

Umo#finje vkladani piichodi, odchodi a pferuseni do dochdzky konkrétniho zaméstnance. Cas se poutije ten,
ktery je akinalné na serveru dochazky — explicitni udavani datumu a ¢asu neni povoleno. Seance se zapise na
okamzik, kdy je operace vyvolana. Toto omezeni je zamérné a znemoZzfinje tak zneuzivani funkeci WebAPI k
falsovani dochazky.

Adresa WebAPI:

http://127.0.0.1/dochazka2001/vypis.php?akce=1&firma=l&os_cis=5&indexza=5
Etyp=l&kod=0

Polozky os cis a indexzq udavaji Cislo zaméstnance, kierému zapisujete seanci. Obé musi udavat stejné Eislo.
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2) Druha umoituje off-line grenos, kdy se data odesilaji jen jednou zé@au dobu. Zde se mimo jiné posilaji i
informace o datu dasucipnuti

Zipis nové seance (pfichoduw/odchodu) do dochizky zaméstnance:  (varianta 2, gff-lme zdpis, verze>=8.59)

Umozfiuje vkladani ptichodi, odchodi a pteruseni do dochazky konkrétniho zaméstnance. Na rozdil od prvni
varianty se zde udava i datum a ¢as ¢ipnuti, takze lze zapisovat davikove i starsi Cipnuti. Je pouze nuiné zajistit,
odchod pak prichod), doslo by k chybé detekce tvpu operace.

Vzhledem k tomu, Ze zde hrozi moZznost zneuZiti webapi k faliovani dochazky. je podpora tohoto zpisobu
zapisu standardné vypnuta. Pokud ji cheete zapnout, je tfeba v programu v menu |, Firma / Editace adaji”
prepnout poloiku ,, Podpora dochazlovych terminalii...  navolbu ,, Rozved ™ a nastaveni ulozit.

Toto volani simuluje funkci ovladaciho programu fidici jednotky BM-RJ02 ke starvm dochazkovym systemim.

Advesa WebAPL
http://127.0.0.1/dochazka2001l /bmsync.php?firma=léprikaz=2&indexza=5
Ekod=0&tyvppr—0&misto—l1l&datum—2018-03-21%2009:53:08

Polofka indexza udava éislo zaméstnance. kterémn zapisujete seanci (v programu oznadeno Jidex).




Ok funkce musi administrator dochazky nejprve povwdistavenim polozkyRodpora dochazkovych
terminak:” v editaci udaj firmy, coz je v pirucce k WebAPI popsanaietné dalSich informaci k zabezgeni
proti zneuZiti.

Kdyz tedy s vasSim dodavatelerfigiupového systému jednate a on je ochoten daprstvého SW napojeni na
Dochazku 3000, iZete mu pirucku k WebAPI poslat, nebo mu rovnou poSlete celyaedvod pro dopkni
ciziho terminalu a on si vybere postup ktery sdlitmiunejvice.

E) Posilani dat oipnutich p¥ichodi a odchodi obsluZznym programem terminalu pfimo do databaze
dochéazky

DalSi moznosti propojeni obsluzného systému tediiniod jejich vyrobce do databaze dochazky je to, ze
program vyrobce se napojfimo na databazi dochazkového systému a bude daitoozat do tabulky @ené
pro na&itani dat z terminél Nebo obracenpozadate vyrobce dochazky o placenou programopoavu tak,
aby si dochazka sandatla data ze systému dodavanym s terminaly.

Na nize uvedenyciadcich uvadime postup pro pevni moznost, tedy asbe@ termindl do svého programu
doplni moZnost ukladat data do SQL databaze dogh&achazka primamhbezi na databazi MySQL /
MariaDB. Je v3ak k dispozici i ve varigmiro PostgreSQL nebo SQL server od Microsoftu. Déta se
standard#& jmenujedb003444a pro data&ipovani gichodi, odchod, prerusSeni, otaeni dveéi, prace na
zakazkach, objednavani jidel ve stravovacim syst&amiSich akci z terminapouziva tabulkwperacel

s nasleduijici strukturou:

MySQL » Server » db003444 » Tabulka: operacel

Tabulka: operacel

Sloupec |Typ Komentar
id_udalosti | int{11) NULL
datum datetime NULL

id_subjektu | int{11) NULL
lid_misto | int(11) NULL
citac int{11)

'data varchar{30) NULL

Vyznam poloZzek omezeny na datécpodi a odchod je tento:

id_udalosti : 130...gichod, 131...odchod, 129...autodetekiielpdu/odchodu, 11...jen otewi dvei
datum : datum aas ve formatu rok-gsic-den hodina:minuta:viea (YYYY-MM-DD hh:mm:ss)
id_subjektu : osobnicislo zangstnance, v dochazce ozeao jakoindex(Zaméstnanci / Editace Ud)
id_misto : ¢&islo stanovidt ¢i terminalu (Firma / Terminalovy rozvod RJOZiselnik stanovi§

citac : vzdy¢islo 0 (nula)

data : cislo 0 pro BZny prichod¢i odchod, nebo kéd absence 1 az #iodchodu naigrusenti navratu

Dulezité tedy je, Ze program termifahusi v tomto fipact znat osobntisla zandstnan@ pod kterymi jsou

v dochazce zadani (poloZka index v editaci tidapestnand). Déle je dilezité, Ze pro to aby se data z tabulky
operaci vbec fevadtla do dochazky, musi byt v dochazce v melinma / Editace udaj“ polozka ,Podpora
terminali a karet piepnuta na volbiRozvod

Pro @istup do databaze, aby vyrobce termirdbkazal data pomoci SQHEikazuinsertdo tabulky odesilat, se
vSak nejprve musi v databazi zalozit uzivatel soedigajicim pravem. Postup najdete v dokumentaci
k MySQL.



