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Integrace prihlaseni do dochazky z jinych systéesn

Tento navod popisujeskolik moznosti jak fihlaSeni zaréstnance do uzivatelského menu dochazky integrovat
do jinych systému, ndjklad pro vytvdeni ikony na plochu nebo integrace do vaseho iatoaého portalu.

Pokud potebujete do jinych systéimaiitat z dochazky data nebo je do dochazignaset, jedna se o jinou

problematiku a tu najdete popsanourirygcewebapi.pdia instalanim ¢i aktualiza&nim disku dochazky ve

sloZce /Birucky/

Pripadré pokudreSite jen pdtbu gihlaSeni do dochazky stejnym heslem jako je v danvémdows a chcete
tieba i o¥iovani rihlaSeni provagt viaci domér, najdete postup v programu v meZiamestnanci / Editace
udaj: / Import-Export z Active Directory (LDAP)- ikona modrého otazniku vpravo dole

Ikona na plochu windows péitace zan#stnance pro vstup naihlaseni do dochazky:

Vytvoreni ikony na plochu pro nasterfilpaSovaciho formui@ dochazky je velice snadné. Metodu lze pouzit i
pro vytvaeni odkazu najklad pro integraci do vaSeho intranetu..

Pri vytvéreni ikony (odkazu) na ploSe Windowiep pravé tlétko mysi a volby'Novy / Zastupcese do pole
"Zadejte umigii polozky'vilozi webovy http odkaz na dochazku. Kaad takto:

http://192.168.0.1/dochazka2001/vyberza.php?firma=1

i =)

Vytvofit zastupce

e

Pro kterou polozku chcete wytvorit zastupce?

Privodce vam pomiZe vytvofit zdstupce mistnich nebo sitowych programd, soubord, sloZek, poditadd
nebo internetovych adres.

Zadejte umisténi polozky:
http://192.168.0.1/dochazka2001 fvyberza.php?firma=1 Prochazet...

Pokracujte kliknutim na tlacitko Dalzi,

[ Dalzi ]I Storno I

Misto IP adresy92.168.0.1zadejte IP adresti DNS nazev vaseho PC s dochazkou.

Jakmile pak uZzivatel na ikonu klikne, zobrazi sestandardni fthlaSovaci dialog dochazky, takze vybere své
jméno, zada heslo a klikne nacilko Prihlasit. Jelikoz si dochazky podle IP adresy pamatujededn tohoto
pocitace hlasil minule, tak pokud ma kazdy uzZivatel své(B&statickou IP adresou), bude jiz uZivatel
predvybran, takze stazadat heslo arjhlasit se, coz je jeStrychlejsi.



Ikona na plochu windows za#stnance pro vstup do dochazky begipaSeni heslem:  (nedoporduje se)

Pokud chcete zajistit zaistnaném co nejrychlejsi a nejpohodisi pristup do SW dochazky do uzivatelského
menu, je zde moznost vytiibna ploSe ikonu odkazujici na dochazku obsahujframetrech tdaje pro
piihlaSeni ¥etné osobnihaisla a hesla. TakZe pak pracovnik na ikonu jemklit nask& mu jiz pihlaSena
dochazka. Coz Ize vyuzit ndklad i v gripack, kdyz se uzivatel do windowsiplaSuje pes doménu odkud se
mu plocha né&ta a tak mate logovani oeo ffes ActiveDirectoryi podobny systém a nechcete uZivatele
nutit znovu zadavat heslo préigtup do dochazky. Ve ale konzultujte s vaSimqumaikem po¥ienym
ochranou osobnich Gdafgdpr) — viz dale.

Pri vytvéieni ikony (odkazu) na ploSe Windowiep pravé tlétko mysi a volby'Novy / Zastupcese do pole
"Zadejte umigii polozky'viozi webovy http odkaz na dochazku. Kaad takto:

http://192.168.0.1/dochazka2001/vyberob.php?firm&zdpislogin=1&indexza=6&heslo=mojeheslo
F N

W) a Wytwofit zastupce

Pro kterou polozku chcete vytvorit zastupce?

Privodce vam pomiZe vytvofit zastupce mistnich nebo sitovych programd, soubord, sloZek, poditadd
nebo internetowvych adres,

Zadejte umisténi polozky:

http://192.168.0.1/dochazka2001 vyberob. phpifirma=18&zapislogin=1&inde | Prochazet...

Pokracupte kliknutim na tlacitko Dalzi.

[ Dalzi ]| Storno |

Misto IP adresy92.168.0.1zadejte IP adresti DNS nazev vaseho PC s dochazkou.
Polozkuindexzanastavite na osobuiislo (index) tohoto pracovnika pod kterym je zadampchazce.
A poloZkuheslonastavite na heslo které zgstmanec § piihlaSeni do dochazky pouZiva.

Nasledr kliknete naDalSia nazev zadate nédklad Dochazkaa nakonec kliknete Haokorrit.

Posledni parametr odkazu (heslo) je ale zareedice slabym mistem tohoto postupu, protoze héslo
dochéazky se zde uvadiitelné textové podaba mize je tak snadno zjistit kdokoli, kdo se dostafk
tohoto zamistnance. Coz je hlavniidod, pr@& se tento postup nedopdtje a neni ani v souladu s ochranou
dat a GDPR i kdyZ je s nim pro z&sinance phlaseni do programu pohodIné.

Pokud tedy chcete tuto metodu pouzit, dopojeise aby uzivatelé pouzivali do dochazky jindahesz maiji
do jinych systém, aby gipadné zji&ni hesla do dochazky neopré&mou osobou neohrozildigtup jinam,
napiklad do windows, e-mailu atd.

Navic Ize v dochazce nastavit povolenou IP adreskteré se rive zandstnanec phlasovat, takze pokud
pouzivate statickéfmélovani IP adres pidtacim nebo v DHCP serveru vazané na MAC adresu, nelze s
prihlasit z jiného PC nez z toho, které zZatmanci paf, takze samotné zji&ti hesla neoprawnou osobou ji
jeS€ nestdi k tomu, aby se do dochazky ngaho ciziho pihlasila, musela by mitifstup je& i k jeho PC a
znat tedy ghlaseni do windows, kde se ale pro zvySeni zalierpeoporduje mit jina hesla nez do
dochéazky, takze zji§hi hesla do dochazky pak priitpasSeni nestd. A v dochazce Ize v mertistorie
logovanidohledat fipadné neplatné pokusy @hdaseni, takze Ize pokus didaSeni neoprawmou osobou
snadno odhalit. #ehled logovani vidi i samotny pracovnik ve svénvatglském menu, takZze i on sdniza
snadno zjistit Ze se pod jeh&t&m snazil pihlasit rekdo jiny, kdy se tak &o a z jakého PC (podle IP adresy
uvedené v historii logovani).

Postup zarouvefunguje jen tehdy, kdyz je v administraci v nastaiviirmy prazdna polozka p&tandardni
hesla Pokud tam &aké standardni heslo zadané je, musiteigjat parametreeslo



Postup s timto odkazem je mozné pouzit nejen jadau na plochu, ale odkaziete viozit nafiklad do
intranetu da:asti pro pihlasené uzivatele, takze kdyz se uzivat#ilpsi do vasi intranetové aplikace, nabidne
se mu odkaz sestaveny diéiadu pro ikonu vySe a tak Ize dochazku voldino z uzivatelské sekce vasi
intranetové aplikace a uzivateli se pak rovnou apibgihlaSena dochazky néglad v novém ramu webového
prohlizee.

Pristup do giihlaSeného uzivatelského menwegs Sifrovany odkaz s parametryggavanymi heSem:

Od verze 9.36 Dochazky 3000 Ize pouzit dalsi meppaineho gihlaSeni do dochazky ikonou na ploSe
windows nebo odkazem z intranetu bez nutnosti eylziangstnance a zadavat heslo, a to pomoci heSe. Tento
hes je ,zaSifrovany” parametr pomoci kterého siliiaka zardstnance dohleda aniz by v odka&kéone

muselo byt uvedenariilasSovaci heslo &islo zangstnance v otaené textové pod@bHeslo se v tomto

piipadt vilbec nepouziva a tak Ize proveést srggirintegraci nafiklad do vaSeho intranetového portéalu.
Metodu Ize ale pouZit i pro vytyeni ikony na plochu Windows.

V parametru URLSi ikoné stai Sifrovat osobnéislo doplrené o rjaky tajny pevny prefix. Nagiklad
http://192.168.0.1/dochazka2001/hashloginza.phpiirl&login=5213fda5634ce87b2d40888692df42d6

kde v gikladu je obsah parametioagin vystupem heSovaci funkce MD5 z te@amestnanecCislo1234
kterém jecastZamestnanecCisltomto ,tajnym* prefixem a 1234 je osobniislem gihlaSovaného
pracovnika. Tu "tajnouéast zadate do konfigurace dochazky takzeigete v pipadt potreby snadno gnit a
stejre tak si vyberete vhodny heSovaci algoritmus zelznt0 dostupnych.

Dochazka pak z heSovaného paramkelgin pozna zargstnance tak, ze zkousi vSechna osdéfsia vSech
zamestnand@ doplreéna ,tajnym* prefixem tak dlouho, dokud vystupni tpeiZitého Sifrovaciho algoritmu
neodpovida haSiipdanému v paramettogin.

Takze pokud mate v programu 5 zZetmand s osobniméisly 1231 az 1235 a ,tajny* prefix nastaveny dle
piikladu vySe na textamestnanecCis]akousi dochazka heSovat vstufgmestnanecCislo1231,
ZamestnanecCislo1232, ZamestnanecCislo1233, Zaamesi@islo1234&dy ucisla 1234 bude hesS odpovidat
parametrdogin (5213fda5634ce87b2d40888692df42dGak dochazka vi koho méilpasit.

Podporované heSovaci algoritmy a jejich vystupyusedeny piklad jsou na obrazku na dalSi sttatakze
pokud by se vam MD5 nezdalo jako dostatebezpeéné, Ize pouzit i jiny z uvedenych algoriim

Konfiguraci pro toto fihlaSovani pes parametryiedavanymi heSem naleznete od verze 9.36 v admim me
,Zanestnanci / Editace Uddf dole véasti PrihlaSovani heSem“kde podporu pro tuto metodu zapnete,
vyberete heSovaci algoritmus a zadasgny“ prefix pro tvorbu heSe z tohoto prefixu a osobriista.

Pristup do prihlaseného uziv. menu heSem

Umozmuje zpfistupnit piihlasené uivatelské memn jednim klikcnutim pfes ikomn na plose windows nebo odkaz pro integraci
naptiklad do intranetu bez nutnosti vwbéru zaméstnance a zadani jeho hesla. Podrobny popis naleznete v % této PDF
pitrucce v ¢asti nazvane Pfistup do prihlafeného wfivatelského menu pFes Sifrovany odlkaz s parametry
predavarymi heiem.

[¥| Povolit pfistup zaméstnanci do piihlaseného uzivatelského memu hesem | UloZ

Vybér heSovaciho algoritmun: sha512 -
Zadejte tajny prefix pro tvorbu hele: MujTajnyPrefix
Ochrana proti ttoku frubou silow: V|

Prefix dopordujeme psat bez diakritiky kKl vylouéeni problénd s pouzitim tizného kddovani mezaznymi
systémy (ISO-Latin-2 vs Win1250 vs UTF8).

Test rychlosti CPU




Volbu pro ochranuied Utokem hrubou silou zagtr, ¢imz znemoznite Utmikovi zkouSet rychleiizné hese.
Coz funguje tak, Ze pokud sekdo bude snazitifhlasit Spatnym heSem, dalSi pokusy se nndezablokuji
aniz by byly vyhodnocovany, takze i pro slaby aigouns MD5 by uténik poteboval miliardy miliard let.

Dole pod nastavenim je pak i tabulka s odka®tn hedi pro jednotlivé zagstnance i s moznosti tisku, coz
se nmize hodit pro diagnostiku ipad, Ze by fihlaSeni z jiného systému nefungovalo. Rraste uvidite jaké
ma byt hes pro kterého pracovnika, takZgZete zkontrolovat zda vam vas externi systém, eiekb se
snazite gihlaseni do dochazky implementovat, generuje sgrénase. Pokud ne,te byt problém bdi

v odliSném algoritmu, osobnitisle zandstnance nebo tajném prefixurifpadré kddovani jeho znak— viz
predchozi strana).

Prehled odkazi s hesi loginu algoritmem sha% 12 u jednotlivych pracovnikai:
Pracovnik Odkaz

Abrahim Adam (1134) ‘hashloginza phpirma=78&login=20b6fa3c384Tad3fdT0ccdele1553d22f%ec0ac 1 34b8d 5 elelel
Abraham Josef (840) ‘hashloginza php?firma=7&login=f2af333d11a6b10a46b4068a2d2bTF143284f 142022158 dc 1 Tad7
Adamcova Jaroslava (6) ‘hashloginza phpHirma=T&login=3c0ad35147aT144f6067327c3b82eaTle Tc3426add0ceeadddTd

Antos Jifi (829) /hashloginza php Mima=74&1login=33c8f30412035e4f364 111155418801 1fe46348aab 1433578444

Blatny Josef (853) Jhashloginza php Mirma="T4&login=702ae30824d43702a05820£33e32 55 10601 2fac3087a040445d5f a m m
Svobodova Bohuslava (823) ‘hashloginza php?firma=7&login=318143b23c716032c101166bB536852b0d3056ebcdcb42adlce!

Zich Karel (E09) J/hashloginza php Mirma="74&login=b4ff647683bab0ffc22801a2fe12122b3d8db182024d4e12Tadeb

[ Tisk tabulky hedu pro zamétnance ]

Pokud chcete pro zajimavost zjistit nejvhg8nalgoritmus dle CPU vaSeho serveru pro optimgdmisr
bezpeénosti a rychlosti zpracovani, pouzijtecilko "Test rychlosti CPU,'kde vam program z&i kolik vas
procesor stihne sptat hes za vté¢inu pro jednotlivé algoritmy.

Pocet heiu za viefinu dle CPU a algoritmu pro PHP funkci hash() v Dochazce 3i}l}l
Funkce AMD Opteron X3216 |Pentium Dual Core E2220na|  Pentium 4 Intel Xeon X5560 na | AMD Athlon AS S600K| Pentium Core2Duo ES8400 | IBM PowerPC G5
na 2.8GHz, rok 2017 2.4GHz, rok 2008 2.6GHz, rok 2003 | 2.8 GHz rok 2010 | na 3.6GHz, rok 2012 na 3GHz, rok 2008 2 GHz, rok 2003
md2 207 331 55196 19320 225 490 60 052 68 792 131 934
md4 909 786 569 723 387 203 1352749 824 604 716 554 319 819
md5 906 512 549 681 358 477 1330154 792 345 693 246 324 123
shal 745 245 506 914 334 573 1062 951 716042 625 518 303 864
sha224 642 195 786 349 244 933
sha256 634 933 391 026 283 907 783 820 556 761 478 973 241 034
sha384 553 722 162 265 90 754 663 020 207 109 203 508 127 541
sha512 545 545 160 733 89 805 645 759 203 065 200 768 128 469
ripemd128 719 509 367 166 265220 1 004 839 557001 455736 264 939
ripemd160 647 883 357191 257 484 847 937 508 591 443 512 253 89
ripemd256 755 549 392 048 268 377 963 691 554 864 481 500 266 853
ripemd320 591101 347 511 247 086 791 143 486 803 431 265 246 T84
whirlpool 460 810 213 561 125 295 573 030 252 565 268 225 91 76]
tiger128.3 752 330 428 354 253313 1136003 599761 518 708 261 619
tiser160 3 668 965 403 910 254 818 1131 554 605 541 514 692 259 82

Ale dnesni procesory zvladnou &siny algoritmi spaitat miliony heé za vtéinu, i pies 20 let stary procesor
Pentium 4 zvladne statisice bie& vtdinu, takZze neni pééba mit obavy ze zatizeni procesoru i kdybystie m
tisice zamistnan@ a kazdy z nich sefiilaSoval do dochazky mnohokréat dénn

Od verze 9.43 jsourihlaseni pes hes rozpoznatelna od ostatnich v nféima / Historie logovanikonoull
Datum Pracovnik IP adresa |OS mfo Stav HTTPS
05.01.2024 09:13:22 | Administrator 200.1.126 | @ /@ |5 oK
06.01.2024 13:39:00 |Bez Fondn (824) | 200.1.1.4 B OK
06.01.2024 13:46:50 |Bez Fondi (824) | 200114 | O /@ &7 ok [l
/@

e 7 i PFtha’é&niHeEem|
06.01.2024 17:02:13 | Administrator 200.1.1.75 B OK & ]

-

| | ©
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Prehled podporovanych he

hash{algoritmis " ZamestnanecCislo1234")

Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:
Algoritmus:

Algoritmus
Algoritmus
Algoritmus
Algoritmus
Algoritmus
Algoritmus
Algoritmus
Algoritmus
Algoritmus
Algoritmus
Algoritmus
Algoritmus
Algoritmus
Algoritmus
Algoritmus

md2 = b50albaf3402d75alaf3 74668547498

md4 = d17e7d52aa211a28671281belbbadl4]

md3 = 5213fda5634ce87b2d40888652df42d6

shal = 13c663dc0ddff268bel0cTd3fbE8752b214TbaTed

sha256 = b7b87ae50467725a0db44al%e07e67017b55 T cae34cd3aecBR0050c4098b

ripemd]128 =f5f87a7e6e866214a811ed87c294837
ripemd160 =bd02d1172a70e255d19e07680ce992445988a2de
ripemd256 = Scdcace66c5b1355b4c4 1aff36f9e76bed27042286686db4032194dbe 7134681

tiger128.3 = 5fc315deaSabd67d53eab0230ec2abal

tiger160.3 = 5fc315deasabd67d53eab0230ec2aba2f232156b

tiger192.3 = 5fc315deasabd67d53eab0230ec2aba2f232156bb578elec

tiger128.4 = 73272814414346f55d05aad55deeTc49

tigerl160.4 = 73272814414346f55d05aad55deeTc495eb2d4 9%

tiger192.4 = 73272814414346f55d05aad55deeTc495eb2d49e8111257¢

snefru = 303b3£50904cdec8cB3110d23db1b620c6calbdalifefcallefe 12817028582
gost = 18b66bdafeh05cded7 1a8894b08 5adbfE6f26f5al 14e0e016db3d238c037874f
adler32 = 32076752

crc3? = a946527h

crc32bh = 7293eebd

:havall28.3 = 2213335899363a692491d2bcT8E546¢

- havall60,3 = la34fceQ4fbal24f63adc0442e40d547 29 cacad

:havall92.3 = baSe451d46f0bc35d9c973839473255¢cab3a2fc 544 7c85bT7

-haval224.3 = 79182 2ef4346e83d28db0205b6c58 1 cdath 1482d1 e62fdb260b%b2
-haval236.3 = Teblb50a3e6cec803817b549180d45c0bb0T0d15ba6e89c1832c4031511a87c3
-havall28.4 = 3f0505e44140a4b715462579e02193c7

havall60.4 = 7093 16eef66adeThE563al6748bf0d54f2a86a2f

:havall92.4 = 716f1b8995ad2f63874de0b3bd66de884765e9299ecITbRT

-haval224.4 = 14074f1009259031a283ab7bf58e1d1d4f44a59869:75267d9%2af42d
:haval236.4 = 3a0952ced5ce9cT110£2eb0161f200d8 19b6ab9d901be 11 9bfob3 79aec9d4 0e
-havall28.5 = 98falch3771116c163590098256% 74

havall60,5 = 5bc3b02c434266d429650490 10870596189 e53ef

-havall 92,5 = bdff81a84206b91a%6c4bl 1alth3ad435ebal 95257 2adfs

-haval224.5 = ef3d9720d33a23%F7163248020acd947h03d52b286de 1 1 abafO8R0
:haval256.5 = 9ab5157al1d719%b4d6b%eas 12dd4f7at5f0caSd978add52cead8b8000 5 ade0

sha384 = b86d27c2b05518745430ff216cebeacibl 6e556382e8ald30dfabadbcb336dde9808de8bdf965f920d0E272de2b6b44
sha512 = f83f232aa6d7a793281097430d%6a7e9b4a8 73a30dd6647 2f0d5bTbac6f82f6b3171e0aa0014d3 8389 0faa2 3584 2b 717 e680a5 552 9afe Sflcfadfdl 169 1ade

ripemd320 = 5a9606a3dbd66bdd466dd4648£54187h8ad2a49baad3db38cas26e54745a114eccB5eab6139591c
whirlpeel = da%fb(fc18eacal2c4bfTdbbel16c0b87cT Tfe8ad%aaddlb6efP08e1f89d7 eff2cbBad c4f20b0f21 2bdf5 T4fc518242a6237914305%e L cdftbal1a661 56707



